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EMPRESA

DataSec es una empresa colombiana
ider en servicios tecnologicos,
enfocada en la implementacion,
administracion, soporte, monitoreo y
gestion de plataformas de Seguridad
Informatica y Networking, con afios
de experiencia en proyectos de
Ciberseguridad y conectividad para
diversos sectores.
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i I 1, l i Cisco Identity Services Engine
’ ’ ’ Unauthenticated Remote Code
C I S C O Execution Vulnerabilities

CVE-2025-20281

Critical
(10)

Impacto: Ejecucion de codigo no autorizado.

Resumen: Multiples vulnerabilidades en Cisco Identity Services Engine
(ISE) y Cisco ISE Passive ldentity Connector (ISE-PIC) podrian permitir
que un atacante remoto no autenticado emita comandos en el sistema
operativo subyacente como usuario root.

Versiones Afectadas Solucién:
Versiones 3.3 y 3.4 de Cisco ISE e ISE-
PIC, independientemente de la Cisco ha lanzado actualizaciones
configuracion del dispositivo. Estas de software gratuitas que aborda
vulnerabilidades no afectan a Cisco ISE  |a vulnerabilidad descrita en este
e ISE-PIC version 3.2 o anterior. boletin Ver +INFO.

Fecha de Publicaciéon: 24/JUL/2025 @NFo 5~
% CYBERSOGDTS
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Microsoft SharePoint Server Remote Code
Execution Vulnerability

Critical
CVE-2025-53770 (9.8)

Impacto: Ejecucion de codigo no autorizado.

Resumen: La deserializacion de datos que no son de confianza en
Microsoft SharePoint Server local permite a un atacante no autorizado
ejecutar codigo a traves de una red.

Solucion:

Se ha publicado un blog de
inteligencia de amenazas para
proporcionar actualizaciones,

tacticas, técnicas y procedimientos de
actores de amenazas, indicadores de

Versiones Afectadas

« Edicion de suscripcion de
Microsoft SharePoint Server
* Microsoft SharePoint Server

2019 _ . ly
- Microsoft SharePoint Server compromiso y orientacion para la
2016 busqueda de amenazas en su propio

entorno. Ver +INFO.

Fecha de Publicacion: 19/JUL/2025 @NFo y”


https://msrc.microsoft.com/blog/2025/07/customer-guidance-for-sharepoint-vulnerability-cve-2025-53770/
https://msrc.microsoft.com/blog/2025/07/customer-guidance-for-sharepoint-vulnerability-cve-2025-53770/
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-unauth-rce-ZAd2GnJ6
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-unauth-rce-ZAd2GnJ6

DataSec

|

Iy Nuestra Esencia

I I 1ol l i SNMP Remote Code Execution
' - " Vulnerabilities in Cisco 10S and 10S XE
CISCO software
CVE-2017-6736 High
(8.8)

Impacto: Acceso no autorizado.

Resumen: El subsistema SNMP de Cisco I0S e I0OS XE presenta
vulnerabilidades que permiten a un atacante remoto autenticado ejecutar
codigo (remote code execution) o forzar un reinicio (reload) del sistema. El
fallo se debe a una condicion de buffer overflow y afecta a SNMP v1, v2c y
v3. Para explotarlo, se requiere conocer la community string (v1/v2c) o
tener credenciales validas (v3). El ataque se realiza mediante paquetes
SNMP manipulados enviados por IPv4 o IPv6.

Solucion:
se recomienda a los

Cisco I0S o I0S XE y aplica a todas admllmstradores que - supervisen
los sistemas afectados mediante el

las versiones de SNMP, versiones 1, comando show snmp host en la
2cy 3. CLI. Ver +INFO.

Versiones Afectadas

Fecha de Publicacion: 30/JUL/2025 @ NFo 5~
% CYBERSOGDTS

AWS Client VPN Windows Client Local
Privilege Escalation

dWsS

CVE-2025-8069 High
(7.8)

Impacto: Escalada de privilegios.

Resumen: Se identific6 una vulnerabilidad en AWS Client VPN para
sistemas Windows, la cual permite que un usuario sin privilegios modifique
el archivo de configuracion de OpenSSL. Esta modificacion puede
conducir a la ejecucion de codigo arbitrario en el momento en que un
administrador instala el cliente, lo que potencialmente podria derivar en
una ejecucion con privilegios elevados.

Solucidn:

Este problema se ha solucionado

en la version del cliente VPN de

_ AWS Client 5.2.2. Recomendamos

Versiones 4.1.0, 5.0.0, 5.0.1, 5.0.2, a los usuarios que interrumpan

5.1.0,5.2.0, 5.2.1. cualquier instalacion nueva de AWS
Client VPN en Windows anterior a
la version 5.2.2. Ver +INFO.

Versiones Afectadas

Fecha de Publicaciéon: 23/JUL/2025 © nFo "


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170629-snmp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170629-snmp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170629-snmp
https://aws.amazon.com/es/security/security-bulletins/AWS-2025-014/
https://aws.amazon.com/es/security/security-bulletins/AWS-2025-014/
https://aws.amazon.com/es/security/security-bulletins/AWS-2025-014/

Iy Nuestra Esencia

DataSec

Oracle Critical Patch Update Advisory S |unk> Third-Party Package Updates in Splunk
a C15C0 company SOAR
ORACLE  CVE-2025-30751, CVE-2025-50069, CVE-2024-32002, CVE-2024-45230, CVE-2024-21538
CVE-2025-27363, CVE-2025-50070 ’ ’
Una actualizacion de parches criticos es un conjunto de correcciones Splunk ha lanzado actualizaciones de seguridad para corregir multiples
disefiadas para abordar multiples vulnerabilidades de seguridad. Estos vulnerabilidades en paquetes de terceros para SOAR. Un actor malicioso
parches corrigen fallos tanto en el codigo de Oracle como en componentes de remoto podria explotar estas vulnerabilidades para el acceso no autorizado,
terceros integrados en sus productos. la ejecucion de codigo o la manipulacion de datos en la infraestructura
principal.
Recomendacion:
Hasta que aplique los parches de actualizacion de parches criticos, es posible Recomendacion:
reducir el riesgo de un ataque exitoso bloqueando los protocolos de red Actualice Splunk SOAR a la versién 6.4.1 o superior.

requeridos por un ataque.

Versiones Afectadas

« MySQL Enterprise Backup, versiones 8.0.0-8.0.42, 8.4.0-8.4.5, 9.0.0-9.3.0 Versiones Afectadas
« MySQL Server, versiones 8.0.0-8.0.42, 8.4.0-8.4.5, 9.0.0-9.3.0
« Oracle Agile Engineering Data Management, version 6.2.1 Splunk SOAR por debajo de 6.4.1

» Oracle Application Express, versiones 24.2.4, 24.2.5 entre otras.Ver +INFO

Fecha de Publicacion: 21/JUL/2025 @INFo 5~ Fecha de Publicacion: 7/JUL/2025 @iNFo 57
% CYBERSOGDTS


https://www.oracle.com/security-alerts/cpujul2025.html
https://www.oracle.com/security-alerts/cpujul2025.html
https://advisory.splunk.com/advisories/SVD-2025-0712
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LE PUEDE INTERESAR

Un actor malintencionado con privilegios administrativos locales en una maquina virtual con VMXNET3 adaptador de red virtual
15/07/2025 CVE-2025-41236 VMWARE 9.3 puede aprovechar este problema para ejecutar codigo en el host. Los adaptadores virtuales que no son VMXNET3 no se ven

afectados por este problema.

Un actor malintencionado con privilegios administrativos locales en una maquina virtual puede aprovechar este problema para
ejecutar codigo como el proceso VMX de la maquina virtual que se ejecuta en el host. En ESXI, la explotacion esta contenida en el

15/07/2025 CVE-2025-41237 VMWARE 93 entorno limitado de VMX, mientras que, en Workstation y Fusion, esto puede provocar la ejecucion de codigo en el equipo donde
esta instalado Workstation o Fusion.

16/07/2025 CVE-2025-20274 CISCO 6.3 Una vulnerabilidad en Ig interfaz de admlr_ustramo.n bgsada en wgb de. Qsco Unified Intelligence Center podria permitir que un
atacante remoto autenticado cargue archivos arbitrarios en un dispositivo afectado.
Una vulnerabilidad en un subconjunto de API REST de Cisco Prime Infrastructure y Cisco Evolved Programmable Network

16/07/2025 CVE-2025-20272 CISCO 4.3 Manager (EPNM) podria permitir que un atacante remoto autenticado y con pocos privilegios realice un ataque de inyeccion SQL

ciego.

Existe una vulnerabilidad en la instruccion WASM "br_table’. Esto podria permitir a un actor malicioso generar una tabla con
22/07/2025 CVE-2025-8028 FIREFOX 9.8 muchas entradas, provocando que la etiqueta se aleje demasiado de la instruccion, lo que podria causar truncamiento y un calculo
incorrecto de la direccion de la rama.

Existe una vulnerabilidad de seguridad de memoria. Esto podria permitir a un actor malicioso provocar una corrupcion de memoria

22/07/2025 CVE-2025-8040 FIREFOX 8.8 ) SR - Y
que potencialmente resulte en la ejecucion de codigo arbitrario.

IBM Engineering Systems Design Rhapsody era vulnerable a un desbordamiento de bufer basado en pila, causado por una

23/07/2025 CVE-2025-33076 IBM 88 comprobacion incorrecta de los limites. Un usuario local podria desbordar el bufer y ejecutar codigo arbitrario en el sistema.

% CYBERSOGDTS


https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/35877
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/35877
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/35877
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/35877
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/35877
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/35877
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/35877
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/35877
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/35877
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/35877
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cuis-file-upload-UhNEtStm
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cuis-file-upload-UhNEtStm
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cuis-file-upload-UhNEtStm
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cuis-file-upload-UhNEtStm
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cuis-file-upload-UhNEtStm
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-piepnm-bsi-25JJqsbb
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-piepnm-bsi-25JJqsbb
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-piepnm-bsi-25JJqsbb
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-piepnm-bsi-25JJqsbb
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-piepnm-bsi-25JJqsbb
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/#CVE-2025-8040
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/#CVE-2025-8040
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/#CVE-2025-8040
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/#CVE-2025-8040
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/#CVE-2025-8040
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/#CVE-2025-8040
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/#CVE-2025-8040
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/#CVE-2025-8040
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/#CVE-2025-8040
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/#CVE-2025-8040
https://www.ibm.com/support/pages/node/7240368
https://www.ibm.com/support/pages/node/7240368
https://www.ibm.com/support/pages/node/7240368
https://www.ibm.com/support/pages/node/7240368
https://www.ibm.com/support/pages/node/7240368
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Scatter Spider lanza Ransomware en sistemas
VMware secuestrados

Una campafia cibernética altamente "agresiva", identificada a mediados de
2025 por el Grupo de Inteligencia de Amenazas (GTIG) de Google, representa
una grave amenaza para las principales industrias, incluidas las minoristas, las
aerolineas y los seguros. Esta sofisticada operacion se atribuye a Scatter
Spider, un grupo de pirateria con motivacion financiera también conocido
como Oktapus y UNC3944.

En su Ultima campafa, segun lo informado por GTIG, el grupo esta
considerando cuentas de Active Directory comprometidas para obtener el
control total de los entornos VMware vSphere para robar datos confidenciales
e implementar Ransomware directamente desde el hipervisor.

Este método es particularmente peligroso, ya que a menudo pasa por alto las
herramientas de seguridad tradicionales como Endpoint Detection and
Response (EDR), que carecen de visibilidad del hipervisor ESXi subyacente vy
vCenter Server Appliance (VCSA).

A continuacion, compartimos loC para ser agregados a las herramientas de

seguridad perimetral. Ver £INFO.

% CYBERSOGDTS

El ATAQUE

GTIG describe como UNC3944 pasa de un punto de
apoyo inicial de bajo nivel al control completo del
hipervisor en cinco fases metodicas. El punto de entrada
critico involucra la ingenieria social basada en el
telefono, donde los atacantes se hacen pasar por un
empleado regular, haciendo llamadas telefénicas a la
mesa de ayuda de Tl. Mediante el uso de informacion
personal disponible publicamente y tacticas persuasivas,
engafian a los agentes de la mesa de ayuda para que

restablezcan las contrasefias de Active Directory. Este
acceso inicial les permite realizar un reconocimiento

interno, buscando objetivos de alto valor como
administradores de vSphere o grupos potentes de Active
Directory. Luego hacen una segunda Ilamada mas
informada, haciéndose pasar por un administrador
privilegiado para hacerse cargo de su cuenta. Este
astuto proceso de dos pasos elude las protecciones
técnicas estandar al explotar las vulnerabilidades en los
procedimientos de verificacion de identidad de la mesa
de ayuda. -+ Jg


https://otx.alienvault.com/pulse/688a17b88de359955cad5580
https://otx.alienvault.com/pulse/688a17b88de359955cad5580
https://hackread.com/scattered-spider-ransomware-hijack-vmware-systems-google/
https://hackread.com/scattered-spider-ransomware-hijack-vmware-systems-google/
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CONTEXT INDICATOR

domain oktalogin-targetcompanyl.Jcom N/A
domain targetsname-cms|.Jcom N/A
domain targetsname-helpdesk|.Jcom N/A
domain targetsname-okta[.Jcom N/A
domain targetsname-servicedesk[.Jcom N/A
domain targetsname-ssol.Jcom N/A
domain chipotle-sso[.Jcom N/A
domain gemini-servicedesk|.Jcom N/A
domain hubspot-okta[.Jcom N/A
domain victimname-okta[.Jcom N/A
domain victimname-servicedesk[.Jcom N/A
domain victimname-ssol[.Jcom N/A ﬂ INFO 5
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https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/688a17b88de359955cad5580
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Your PC ran into a problem that it couldn’t
handle, and now it needs to restart.

Fin de Windows 10

Una nueva variante del troyano Se ha visto que el cargador de malware A partir del 14 de octubre de 2025,
bancario 'Coyote' ha comenzado a Matanbuchus se distribuye a traves de Microsoft finalizard el soporte

abusar de una funcién de accesibilidad la ingenierfa social a traves de llamadas extendido para Windows 10 Home 'y
de Windows, el marco de de Microsoft Teams que se hacen pasar Pro. Esta finalizacién suspende de
automatizacion de la interfaz de por el servicio de asistencia de Tl. forma permanente la publicacion de
usuario de Microsoft, para identificar a Matanbuchus es una operacion de actualizaciones de seguridad, lo que
qué sitios bancarios y de intercambio malware como servicio que se convierte a cualquier sistema que

de criptomonedas se accede en el promociond por primera vez en la web continde operando con esta version en
dispositivo para un posible robo de oscura a principios de 2021. un objetivo de alto riesgo.

credenciales.

QlNFo/,p‘ QINFOlfjf eINFO/,-j'f
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https://www.bleepingcomputer.com/news/security/coyote-malware-abuses-windows-accessibility-framework-for-data-theft/
https://www.cert.gov.py/alerta-critica-fin-de-soporte-de-windows-10/
https://www.bleepingcomputer.com/news/security/microsoft-teams-voice-calls-abused-to-push-matanbuchus-malware/
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KA Aquiyace el SOC Tradicional
El que detectaba... pero no aportaba valor.

qgue generaba alertas... pero no entendia el contexto.
El que escalaba... pero dejaba al cliente con mas dudas que certezas.

T

Durante anos, el modelo clasico funciond. Pero el mundo cambio.
Las amenazas ya no esperan: se mueven con velocidad,
automatizacion e inteligencia artificial. Hoy, el negocio no necesita un
observador pasivo. Necesita un aliado que analice, oriente y guie con
estrategia. Se trata de enterrar el conformismo. De dejar atras la
vigilancia sin inteligencia, la acumulacion de herramientas sin sentido
y la informacion que no lleva a la accion.

En el SOC de DataSec no nos limitamos a mirar pantallas.
Acomparfiamos, recomendamos y orientamos a nuestros clientes
para gue tomen decisiones rapidas y acertadas. Porque un
verdadero SOC no es solo tecnologia: es conocimiento, contexto y
compromiso.

i3 CYBERSOCOTS
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