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NUESTRA E

EMPRESA

DataSec es una empresa colombiana
ider en servicios tecnologicos,
enfocada en la implementacion,
administracion, soporte, monitoreo y
gestion de plataformas de Seguridad
Informatica y Networking, con afios
de experiencia en proyectos de
Ciberseguridad y conectividad para
diversos sectores.
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A1 B Bgmct)_te unauthenticated command A3 B B Weak authentication - FGFM protocol
Injection
m mm " Il
Critical CVE-2024-26009 Critical
CVE-2025-25256 7.9
(9.8) (7.9)
Impacto: Inyeccién remota de comandos. Impacto: Ejecucion de cédigo no autorizado.
Resumen: Una neutralizacién incorrecta de elementos especiales Resumen: Una omisién de autenticacion utilizando una vulnerabilidad de
utilizados en una vulnerabilidad de comando del sistema operativo (‘OS ruta o canal alternativo [CWE-288] en FortiOS, FortiProxy y FortiPAM puede
Command Injection') [CWE-78] en FortiSIEM puede permitir que un permitir que un atacante no autenticado tome el control de un dispositivo
atacante no autenticado ejecute codigo o comandos no autorizados a administrado a través de solicitudes FGFM elaboradas, si el dispositivo es
través de solicitudes CLI disefiadas. administrado por un FortiManager y si el atacante conoce el numero de serie
de FortiManager.
Versiones Afectadas Solucion: _ 3
e FortiSIEM 7.3 De 7.3.0a7.3.1 e Actualizar a la versidon 7.3.2 o Versiones Afectadas Solucion:
. FortiSIEM 7.2 De7.2.0a7.25 superipr. ) . Eoglgg gg ge 24218 a 242112 . Actua_lizar a la version 6.4.16 o
e FortiSIEM7.1 De7.1.0a7.17 . Actua_llzar a la version 7.2.6 o ol : eo.ZUab.; superior. 5
: superior.  FortiOS 6.0 6.0 Todas las » Actualizar a la version 6.2.17 o
 FortiSIEM 7.0 De 7.0.0a7.0.3 . . : :
EortiSIEM D * Actualizar a 7.1.8 o superior versiones superior.
ort! Sl BRI 6'7_'9 * Actualizar a la version 7.0.4 o « FortiPAM 1.2 1.2 Todas las « Migrar a una version fija
 FortiSIEM 6.6 Todas las versiones superior. Ver +INEO. versiones Ver +INFO.
Fecha de Publicacion: 12/AG0O/2025 @NFo gy~ Fecha de Publicacion: 12/AG0O/2025 @iNFo 5~
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https://www.fortiguard.com/psirt/FG-IR-24-042
https://www.fortiguard.com/psirt/FG-IR-24-042
https://fortiguard.fortinet.com/psirt/FG-IR-25-152
https://fortiguard.fortinet.com/psirt/FG-IR-25-152
https://fortiguard.fortinet.com/psirt/FG-IR-25-152
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' | | 1o I 1, Cisco Secure Firewall Threat Defense

ol I 1) I I Cisco Secure Firewall Management Center
Software Snort 3 Denial of Service

Software RADIUS Remote Code Execution

CISCO  vuinerability CISCO Vulnerability
iti High
CVE-2025-20265 C?ﬂ;al CVE-2025-20217 (8%)
Impacto: Ejecucion remota de codigo. Impacto: Denegacion de servicio (DoS).
Resumen: Una vulnerabilidad en la implementacion del subsistema Resumen: Una vulnerabilidad en la funcionalidad de inspeccion de
. , _ paquetes del motor de deteccidon Snort 3 del software Cisco Secure
RA;D’IUS dellt.software CLSCO ?ecure Itzlrewall i\Aa?agjmgnt C:(enter (FI\gC) Firewall Threat Defense (FTD) podria permitir que un atacante remoto no
podria permitir gue un atacante remoto no autenticado Inyecte comandos autenticado provoque una condicién de denegacion de servicio (DoS) en
de shell arbitrarios ejecutados por el dispositivo. un dispositivo afectado.
Versiones Afectadas Solucidn:
- Esta vulnerabilidad afecta a los  Cisco ha lanzado actualizaciones
Versiones Afectadas Splumon: o dispositivos Cisco si ejecutan una de software gratuitas que abordan
Esta vulnerabilidad afecta solo a las  Cisco ha lanzado actualizaciones versidon vulnerable del software  la vulnerabilidad descrita en este
versiones 7.0.7 y 7.7.0 del software  de software que abordan esta Cisco Secure FTD y tienen  aviso.
Cisco Secure FMC si tienen habilitada ~ vulnerabilidad. Ve NS habilitada una politica de intrusion Ver +INFO.
la autenticacion RADIUS. er = que tiene el motor Snort 3 en
ejecucion.
Fecha de Publicacion: 14/AG0O/2025 @NFo p~ Fecha de Publicacion: 14/AGO/2025 @ wros”
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-radius-rce-TNBKf79
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-radius-rce-TNBKf79
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fmc-radius-rce-TNBKf79
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-dos-SvKhtjgt
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-dos-SvKhtjgt
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-dos-SvKhtjgt
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Actualizacion de seguridad para Dell Actualizaciones de seguridad de Android
Networking OS10
CVE-2024-38428, CVE-2023-4738, android ¢y 2025.22441, CVE-2025-48533,
CVE-2025-4802, CVE-2024-3596, CVE-2020-7105 CVE-2025-48530, CVE-2025-0932, CVE-2025-27038
La correccion de Dell Networking OS10 esta disponible para multiples Google ha lanzado actualizaciones de seguridad en agosto para corregir
vulnerabilidades de seguridad que podrian ser explotadas por usuarios multiples vulnerabilidades que afectan al sistema operativo Android. Un
malintencionados para comprometer el sistema afectado. actor malicioso podria explotar algunas de estas vulnerabilidades para
lograr la elevacion de privilegios o la ejecucion remota de codigo.
Recomendacion: Recomendacion:
Actualizar a la ultima version disponible a través del sitio web oficial del Actualizar a la ultima version disponible a través del sitio web oficial del
fabricante. fabricante.
Versiones Afectadas Versiones Afectadas
Dell Networking OS10, versiones anteriores a 10.5.6.10 AOSP, versiones 13, 14, 15, 16 con parches de seguridad anteriores a
Ver +INFO agosto de 2025. Ver +INFO
Fecha de Publicacion: 7/AG0O/2025 @INFo g5~ Fecha de Publicacion: 4/AGO/2025 @iNFo 5
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https://www.dell.com/support/kbdoc/en-us/000353631/dsa-2025-283-security-update-for-dell-networking-os10-vulnerabilities
https://www.dell.com/support/kbdoc/en-us/000353631/dsa-2025-283-security-update-for-dell-networking-os10-vulnerabilities
https://source.android.com/docs/security/bulletin/2025-08-01?hl=es-419
https://source.android.com/docs/security/bulletin/2025-08-01?hl=es-419
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Una vulnerabilidad en la funcidn de proxy RADIUS para la funcion VPN IPsec del software Cisco Secure Firewall Adaptive Security
12/08/2025 CVE-2025-20222 CISCO 8.6 Appliance (ASA) y el software Cisco Secure Firewall Threat Defense (FTD) podria permitir que un atacante remoto no autenticado

provoque una condicion de denegacion de servicio (DoS).

Una vulnerabilidad en el servicio VPN SSL de acceso remoto para el software Cisco Secure Firewall Adaptive Security Appliance
14/08/2025 CVE-2025-20244 CISCO 1.7 (ASA) y el software Cisco Secure Firewall Threat Defense (FTD) podria permitir que un atacante remoto autenticado como usuario de
VPN haga que el dispositivo se vuelva a cargar inesperadamente, lo que resulta en una condicién de denegaciéon de servicio (DoS).

Multiples vulnerabilidades en los servidores web de administracidén y VPN para el software Cisco Secure Firewall Adaptive Security

Appliance (ASA) y el software Cisco Secure Firewall Threat Defense (FTD) podrian permitir que un atacante remoto no autenticado
haga que el dispositivo deje de responder o se vuelva a cargar inesperadamente, lo que resulta en una condicion de denegacion de
servicio (DoS).

14/08/2025 CVE-2025-20133 CISCO 8.6

Una vulnerabilidad en el procesamiento de certificados del software Cisco Secure Firewall Adaptive Security Appliance (ASA) y el
14/08/2025 CVE-2025-20134 CISCO 8.6 software Cisco Secure Firewall Threat Defense (FTD) podria permitir que un atacante remoto no autenticado haga que el dispositivo se
vuelva a cargar inesperadamente, lo que resulta en una condicion de denegacion de servicio (DoS).

Una vulnerabilidad de asignacion de privilegios incorrecta [CWE-266] en FortiOS Security Fabric puede permitir que un atacante
12/08/2025 CVE-2025-53744 FORTINET 6.8 autenticado remoto con altos privilegios escale sus privilegios a superadministrador mediante el registro del dispositivo en un
FortiManager malicioso.

Una vulnerabilidad de doble liberacion de memoria [CWE-415] en las interfaces administrativas de FortiOS, FortiProxy y FortiPAM

12/08/2025 CVE-2023-45584 FORTINET 6.3 podria permitir a un atacante con privilegios ejecutar codigo o comandos mediante solicitudes HTTP o HTTPS especialmente
disefiadas.
Una limitacidn incorrecta de una vulnerabilidad de nombre de ruta a un directorio restringido ('Path Traversal') [CWE-22] en
12/08/2025 CVE-2024-52964 FORTINET 5.2 FortiManager y FortiManager Cloud puede permitir que un atacante remoto autenticado sobrescriba archivos arbitrarios a través de

solicitudes creadas por FGFM.
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fp2k-IPsec-dos-tjwgdZCO
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fp2k-IPsec-dos-tjwgdZCO
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fp2k-IPsec-dos-tjwgdZCO
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fp2k-IPsec-dos-tjwgdZCO
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fp2k-IPsec-dos-tjwgdZCO
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpnwebs-dos-hjBhmBsX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpnwebs-dos-hjBhmBsX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpnwebs-dos-hjBhmBsX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpnwebs-dos-hjBhmBsX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpnwebs-dos-hjBhmBsX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-dos-mfPekA6e
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-dos-mfPekA6e
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-dos-mfPekA6e
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-dos-mfPekA6e
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-vpn-dos-mfPekA6e
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ssltls-dos-eHw76vZe
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ssltls-dos-eHw76vZe
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ssltls-dos-eHw76vZe
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ssltls-dos-eHw76vZe
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ssltls-dos-eHw76vZe
https://www.fortiguard.com/psirt/FG-IR-25-173
https://www.fortiguard.com/psirt/FG-IR-25-173
https://www.fortiguard.com/psirt/FG-IR-25-173
https://www.fortiguard.com/psirt/FG-IR-25-173
https://www.fortiguard.com/psirt/FG-IR-25-173
https://www.fortiguard.com/psirt/FG-IR-23-209
https://www.fortiguard.com/psirt/FG-IR-23-209
https://www.fortiguard.com/psirt/FG-IR-23-209
https://www.fortiguard.com/psirt/FG-IR-23-209
https://www.fortiguard.com/psirt/FG-IR-23-209
https://www.fortiguard.com/psirt/FG-IR-24-473
https://www.fortiguard.com/psirt/FG-IR-24-473
https://www.fortiguard.com/psirt/FG-IR-24-473
https://www.fortiguard.com/psirt/FG-IR-24-473
https://www.fortiguard.com/psirt/FG-IR-24-473
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WIinRAR de dia cero explotado para plantar
malware en la extraccion de archivos

Una vulnerabilidad de WInRAR recientemente corregida rastreada como
CVE-2025-8088 fue explotada como un dia cero en ataques de phishing
para instalar el malware RomCom. Como WIinRAR no incluye una funcion
de actualizacion automatica, se recomienda que todos los usuarios
descarguen e instalen manualmente la Ultima version de win-rar.com para
gue esten protegidos de esta vulnerabilidad. Estos archivos explotaron el
CVE-2025-8088 para ofrecer puertas traseras de RomCom. RomCom es un
grupo alineado con Rusia".RomCom (también rastreado como Storm-0978,
Tropical Scorpius o UNC2596) es un grupo de piratas informaticos ruso
vinculado a ataques de ransomware y extorsion de robo de datos, junto
con campanas centradas en el robo de credenciales.

El grupo es conocido por su uso de vulnerabilidades de dia cero en
ataques y el uso de malware personalizado para su uso en atagues de
robo de datos, persistencia y para actuar como puertas traseras.

A continuacion, compartimos IoC para ser agregados a las herramientas

de seguridad perimetral. Ver +INFO.

% CYBERSOGDTS

El ATAQUE

La falla corresponde a una vulnerabilidad de cruce de
directorios corregida en WIinRAR 7.13, la cual permite
gque un archivo especialmente diseflado extraiga
contenido en una ruta elegida por el atacante, en
lugar de la seleccionada por el usuario. En versiones
anteriores de WIinRAR, asi como en las versiones para
Windows de RAR, UnRAR, el codigo fuente portatil de
UNRAR vy la biblioteca UnRAR.dIl, era posible engafiar al

programa para que utilizara una ruta definida dentro
del archivo malicioso. Aprovechando esta debilidad, un

atacante puede crear archivos que extraigan
ejecutables directamente en rutas de ejecucion
automatica del sistema. La proxima vez gue un
usuario inicie sesion, el ejecutable se ejecutara sin
intervencion, lo que posibilita la ejecucion remota de
codigo y potencialmente compromete el sistema

afectado
’
-+ JIN )


https://otx.alienvault.com/pulse/689aeaf127ea9c2534237cdf
https://otx.alienvault.com/pulse/689aeaf127ea9c2534237cdf
https://hackread.com/scattered-spider-ransomware-hijack-vmware-systems-google/
https://www.bleepingcomputer.com/news/security/winrar-zero-day-flaw-exploited-by-romcom-hackers-in-phishing-attacks/
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CONTEXT INDICATOR
CVE CVE-2023-36884 N/A
CVE CVE-2025-8088 N/A
IPV4 185.173.235.134 N/A
IPV4 194.36.209.127 N/A
URL https://campanole[.Jcom/TOfrPOseJKZ N/A
URL https://melamorri[.Jcom/iEZGPctehTZ N/A
DOMAIN campanole[.Jcom N/A
DOMAIN gohazeldale[.Jcom N/A

FileHash-SHA1

ab79081d0e26ea278d3d45da247335a545d0512¢e

ffa24cb3547347a9p442d8015bf5682

FileHash-SHA1

ae687bef963cb30a3788e34cc18046f54c41ffba

4c458h976b583cdab1aa8fa2827ab2cc

FileHash-SHA1

1aea26a2e2a7711f89d06165e676e11769e2fd68

dfa98877f293a851421ef22fe 1556336
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https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/689aeaf127ea9c2534237cdf
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Ciberdelincuentes suplantan a
Bancolombia usando datos personales
y WhatsApp para robar informacion
bancaria. Una estafa bancaria se
extiende en Bogota y algunas partes de
Colombia, donde delincuentes
suplantan a Bancolombia a través de
lamadas y WhatsApp, utilizando datos
personales filtrados para engafiar a las
victimas. Esta técnica busca robar
credenciales de acceso, poniendo en
riesgo el dinero de los usuarios.

© INFo 5~

% CYBERSOGDTS

El phishing nativo entrega contenido
malicioso de una manera que se siente
completamente legitima para la victima.
En este caso, por ejemplo, se envid a
través del sistema de intercambio de
archivos de M365, el archivo no se
escanea como archivos adjuntos, se
siente nativo y es una forma menos
comun de suplantar a los usuarios.

Todo lo que se necesita es un usuario
interno comprometido y, de repente,
toda la organizacion esta en riesgo.

@ INFo 5~

Las vulnerabilidades de firmware de
ControlVault3 que afectan a mas de 100
modelos de portatiles Dell pueden
permitir a los atacantes eludir el inicio
de sesion de Windows e instalar
malware  que  persiste en  las
reinstalaciones  del  sistema. Dell
ControlVault es una solucion de
seguridad basada en hardware que
almacena contrasenas, datos
biomeétricos y codigos de seguridad
dentro del firmware en una placa
secundaria. O NFo 5~


https://muchohacker.lol/2025/08/simulan-ser-tabot-de-bancolombia-por-whatsapp-asi-roban-tu-informacion-financiera/
https://www.bleepingcomputer.com/news/security/revault-flaws-let-hackers-bypass-windows-login-on-dell-laptops/
https://www.bleepingcomputer.com/news/security/the-rise-of-native-phishing-microsoft-365-apps-abused-in-attacks/
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& Tu peor vulnerabilidad no esta en tu sistema
operativo... esta en tus habitos digitales.

La mayoria de las personas cree que las brechas de ciberseguridad
ocurren por culpa de hackers altamente capacitados o virus sofisticados.
Pero la realidad es mas simple (y mas preocupante) de los incidentes de
seguridad ocurren por error humano.

Si, los sistemas operativos tienen fallas. Pero lo que realmente abre la
puerta a los ataques es que usamos la misma contrasefia para todo, las
guardamos en notas del celular, o las compartimos sin pensar por
mensajes, redes sociales o correos.

® ;Te suena familiar?

“Solo se la pasé a un amigo de confianza.”

“La anoté en un archivo... pero nadie mas usa mi compu.”

“Me llegd un enlace raro, pero decia que era urgente.”

“Olvidé mi contrasefia, la estoy buscando en Google...”

A La confianza excesiva, la prisa y la desinformacion son tus peores
enemigos digitales.

@® Recuerda: la seguridad digital empieza por ti. Proteger tus datos no
se trata solo de tener buenos sistemas, sino de tener buenos habitos.
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Noticias Recomendaciones

O\
b

—

TODOS LOS SISTEMAS
OPERATIVOS TIENEN VULNERABILIDADES,

7
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EL ERROR HUMANO ES LA PRINCIPAL CAUSA
EN EL 95% DE LAS BREGHAS DE CIBERSEGURIDAD
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