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1. OBJETIVO

Definir la Politica de tratamiento y proteccién de datos personales para garantizar la proteccién de los derechos fundamentales de
los titulares de los datos que administra DataSec SAS, como responsable del tratamiento de datos personales obtenidos en el
marco de sus funciones comerciales y laborales como entidad de caracter privado, conforme a la ley 1581 de 2012 reglamentada
parcialmente por el Decreto Nacional 1377 de 2013, reglamentada Parcialmente por el Decreto 1081 de 2015 y deméas normas
vigentes y complementarias que traten y regulen esta materia.

2. ALCANCE

Aplica a todos los datos personales cuyo titular sea una persona natural, administrados por DataSec SAS que requieren proteccion
bajo los lineamientos de la Ley 1581 de 2012 y a todos los colaboradores, proveedores y contratistas que, en nombre de la
compaifiia, debido a su labor, recolectan, almacenan, usan, circulan o supriman este tipo de datos.

3. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS

Razon Social: DataSec SAS

NIT: 901.223.827-1

Direccién domicilio principal: Cra. 14A # 101-11 Oficina 201. Bogota D.C.
Teléfono: 323 2901254

Correo electronico: administrativo@datasec.com.co

Sitio web: www.datasasec.com.co

4. DEFINICIONES

e Aviso de Privacidad: Comunicacién verbal o escrita generada por el responsable del tratamiento de datos personales,
dirigida al titular de dichos datos, mediante la cual se le informa acerca de la existencia de las politicas de tratamiento de
datos que le seran aplicables, la forma de acceder a estas y las finalidades del tratamiento que se pretende dar a los datos
personales.

e Autorizacion: Consentimiento previo, expreso e informado del titular de los datos personales para llevar a cabo el tratamiento
de dichos datos.

o Bases de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

o Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una 0 a varias personas naturales determinada.
(persona individualmente considerada).

o Dato personal publico: Toda informacién personal que es de conocimiento libre y abierto para el publico en general.

o Dato personal privado: Es el que por su naturaleza intima o reservada solo es relevante para el titular. Los gustos o
preferencias de las personas, por ejemplo, corresponden a un dato privado.

o Dato Publico: Es el que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

o Dato semiprivado: Son los que no tienen naturaleza intima, reservada, ni pablica y cuyo conocimiento o divulgacién puede
interesar no solo al titular sino a cierto sector o a la sociedad en general. Los datos financieros y crediticios de la actividad
comercial o de servicios, son algunos ejemplos.

o Dato Sensible: Es el que afecta la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico 0 que
garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual
y los datos biométricos.

o Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
tratamiento de datos personales por cuenta del responsable del tratamiento.

o Habeas Data: Derecho de cualquier persona a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en el banco de datos y en archivos de entidades publicas y privadas.

o Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida
sobre la base de datos y/o el Tratamiento de los datos.

o Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
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Transferencia: Tiene lugar cuando el responsable y/o encargado del tratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de estos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

5. PRINCIPIOS

Para lograr los objetivos de esta politica se consideran los siguientes principios consagrados en la Ley 1581 de 2012:

Principio de legalidad en materia de tratamiento de datos: El tratamiento a que se refiere la Ley 1582 de 2012 es una
actividad reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen.

Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la constitucién y la ley, lo cual
debe ser informada al titular.

Principio de libertad: El tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso e informado del titular. Los
datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener del responsable del
tratamiento o del encargado del tratamiento, en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que se derivan de la naturaleza de los
datos personales, de las disposiciones de la presente ley y la Constitucion. En este sentido, el tratamiento sélo podra hacerse
por personas autorizadas por el titular y/o por las personas previstas en la Ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicaciéon masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los
titulares o terceros autorizados conforme a la Ley.

Principio de seguridad: La informacién sujeta a tratamiento por el responsable del tratamiento o encargado del tratamiento
a que se refiere la Ley, se deberd manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su relacion
con alguna de las labores que comprende el tratamiento, pudiendo solo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la Ley.

6. TRATAMIENTO Y FINALIDADES A LAS CUALES SERAN SOMETIDOS LOS DATOS

El tratamiento de los datos personales de empleados, clientes, proveedores, contratistas, o de cualquier persona con la cual
DataSec SAS, establezca o estableciera una relacion, permanente u ocasional, lo hara dentro del marco legal aplicable y seran los
necesarios para el cumplimiento de la misién de la compaiiia.

De manera general, el tratamiento al que seran sometidos los datos personales de los titulares incluye la recoleccion,
almacenamiento, uso, circulacién y supresion.

En todo caso, los datos personales podran ser recolectados y tratados para:

o Desarrollar la misién de la compafiia conforme a su objeto social.
e Cumplir todos los compromisos contractuales.
o Cumplir las normas aplicables a proveedores y contratistas, incluyendo, pero sin limitarse a las tributarias y comerciales.
e Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de seguridad social, seguridad y salud en
el trabajo, entre otras, aplicables a exempleados, empleados actuales y candidatos a futuro empleo.
o Informar sobre oportunidades de empleo y/ o desarrollar los estudios previos y procesos de seleccion, contratacién y
vinculacion a la compafiia.
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o Mantener actualizada la historia laboral y registros de némina.

Realizar el envio de informacion relacionada con programas, invitaciones, eventos, noticias, actividades, productos y demas
bienes o servicios ofrecidos por DataSec SAS.

Realizar encuestas relacionadas con los servicios o bienes de la compaiiia.

Conservar evidencia de los eventos realizados para el desarrollo del objeto social.

Registrar y/o autorizar el ingreso a las instalaciones de la compafiia.

Realizar monitoreo a través de sistemas de video vigilancia para mitigar riesgos de seguridad fisica y del entorno.

Gestionar tramites, peticiones, quejas, reclamos, sugerencias y atender requerimientos de informacién de entes de control

Conservacion y Temporalidad de los Datos: Los datos personales seran conservados Unicamente durante el tiempo necesario
para cumplir con la finalidad para la cual fueron recolectados, segun lo aplicable al tema y a los aspectos administrativos,
contables, fiscales, juridicos e histdricos de la informacion o los datos involucrados. Una vez agotada dicha finalidad, los datos
seran eliminados de las bases de datos de la compafiia, salvo que exista una obligacion legal o contractual que requiera su
conservacion por un periodo adicional.

7. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

A los titulares de los datos personales contenidos en las bases de datos de DataSec SAS, les asiste los siguientes derechos,
contenidos en la Ley 1581 de 2012:

a). Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o encargados del tratamiento.
Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b). Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo cuando expresamente se exceptue como
requisito para el tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

¢). Ser informado por DataSec o por el encargado del tratamiento respecto al tratamiento de su informacién, previa solicitud,
respecto del uso que les ha dado a sus datos personales.

d). Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la ley y las demas
normas que la modifiquen, adicionen o complementen.

e). Revocar la autorizacién y/o solicitar la supresidn del dato cuando en el tratamiento no se respeten los principios, derechos y
garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el tratamiento el responsable o0 encargado han incurrido en conductas contrarias a esta ley y a la
constitucion.

f). Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

8. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

Aviso de Privacidad.

La compafiia informara a todos los titulares de los datos personales, en el momento de la recoleccién, acerca de la existencia de
esta politica de tratamiento de datos personales, el uso y la finalidad que se dara a los mismos, y los derechos que les asisten como
titulares. El aviso de privacidad seré presentado a través de medios fisicos, electrénicos o verbales, de forma que garantice el
acceso y conocimiento por parte del titular.

Autorizacion para el Tratamiento de Datos.

La compafiia solicitara a los titulares de los datos personales su autorizacién previa, expresa e informada para el tratamiento de
estos, indicando la finalidad del tratamiento, el uso que se dara a los datos y los derechos que les asisten. La autorizacion podra
otorgarse por escrito, verbalmente 0 mediante conductas inequivocas que permitan concluir de manera razonable que otorgd su
consentimiento.

En virtud de lo dispuesto en el articulo 17 de la Ley 1581 de 2012, son otros deberes de DataSec SAS, para el tratamiento de los
datos personales los siguientes:
a). Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
b). Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion otorgada por el titular.
¢). Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la autorizacion
otorgada.
d). Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.
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e). Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

f). Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas las novedades respecto de
los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para que la informacion suministrada
a éste se mantenga actualizada.

g). Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del tratamiento.

h). Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento esté previamente autorizado de
conformidad con lo previsto en la Ley 1581 de 2012.

i). Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la informacién
del titular.

j)- Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de 2012.

k). Adoptar los procedimientos para garantizar el adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos.

). Informar al encargado del tratamiento cuando determinada informacién se encuentra en discusion por parte del Titular, una
vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

m). Informar a solicitud del titular, sobre el uso dado a sus datos.

n). Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cddigos de seguridad y existan riesgos
en la administracion de la informacién de los titulares.

0). Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

p). Cumplir la Ley, las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

9. DEBERES DEL ENCARGADO DEL TRATAMIENTO
Los Encargados del tratamiento deben cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley:

a). Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b). Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

c). Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los términos de la presente ley.

d). Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco (5) dias habiles contados a
partir de su recibo.

e). Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la ley.

f). Adoptar politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y, en especial, para la atencién de
consultas y reclamos por parte de los Titulares;

g)- Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula en la ley.

h). Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por parte de la autoridad
competente sobre procesos judiciales relacionados con la calidad del dato personal.

i). Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido ordenado por la
Superintendencia de Industria y Comercio.

j)- Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella.

k). Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos de seguridad y existan
riesgos en la administracion de la informacion de los Titulares.

). Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

10. ENCARGADOS DEL TRATAMIENTO
Los encargados del tratamiento de datos de los clientes son: Gerente Comercial, Gerente de Cuenta, Gestor Comercial y los cargos
de las Areas Financiera, Operativa y PMO autorizados a manejar datos con el propdsito de prestar los servicios y cumplir el objeto

social de la compafiia.

Los encargados del tratamiento de datos de los proveedores son: Coordinador Administrativo, responsable de compras y Gerente
Financiero y Administrativo.

Los encargados del tratamiento de datos de los empleados es el Director de Talento Humano.

El personal del area T.I, también son encargados del tratamiento de datos, ya que son administradores de las herramientas
tecnologicas donde se almacenan los datos personales de las partes interesadas.
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11. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS, PETICIONES DE RECTIFICACION,
ACTUALIZACION Y SUPRESION DE DATOS.

a. Consultas:

Los titulares podran consultar sus datos personales almacenados por DataSec SAS, quien garantiza medios de comunicacién
pertinentes, para atender las solicitudes de consulta en un término maximo de diez (10) dias habiles contados a partir de la fecha de
su recibo.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado antes del vencimiento de los 10 dias,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en ninglin caso podra superar los
cinco (5) dias habiles siguientes al vencimiento del primer plazo. Las consultas podran formularse al correo:
administrativo@datasec.com.co.

El Titular que considere que la informacién contenida en una base de datos debe ser objeto de correccién, actualizacién o supresion,
o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podran presentar un reclamo ante
DataSec SAS, el cual sera tramitado asi:
1. Formular solicitud al correo administrativo@datasec.com.co, con la identificacion del titular, la descripcion de los hechos que
dan lugar al reclamo, la direccion, y los documentos aplicables.
Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para
que complete la informacion. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo. En caso de que quien reciba el reclamo no sea competente
para resolverlo, dara traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.
2. Una vez recibido el reclamo completo, éste se catalogara con la etiqueta «reclamo en tramite» y el motivo de este, en un término
no mayor a dos (2) dias habiles. Dicha etiqueta se mantendra hasta que el reclamo sea decidido.
3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha de
recibido. Si no fuere posible atender el reclamo dentro de dicho término, se informara al interesado los motivos de la demora y la
fecha en que se atendera su reclamo, la cual en ninglin caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

c. Peticion de actualizacion y/o rectificacion:
DataSec SAS rectificara y actualizara, a solicitud del titular, la informacién de éste que resulte incompleta o inexacta, de conformidad
con el procedimiento y los términos antes sefialados, para lo cual:
1. El titular deberd allegar la solicitud al correo administrativo@datasec.com.co indicando la actualizacién y/o rectificaciéon a
realizar y aportara la documentacion que sustente su peticion.
2. DataSec SAS podra habilitar mecanismos que le faciliten el ejercicio de este derecho al titular, siempre y cuando éstos lo
beneficien. En consecuencia, se podran habilitar medios electrénicos u otros que considere pertinentes, los cuales seran
informados se pondran a disposicion de los interesados en la pagina web.

d. Peticion de supresion de datos:
El titular de los datos personales tiene el derecho de solicitar a DataSec SAS la supresion (eliminacion) en cualquiera de los siguientes
eventos:
1. Considere que los mismos no estéan siendo tratados conforme a los principios, deberes y obligaciones previstas en la
normatividad vigente.
2. Hayan dejado de ser necesarios 0 pertinentes para la finalidad para la cual fueron recabados.
3. Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recabados.
Esta supresién implica la eliminacion total o parcial de la informacion personal de acuerdo con lo solicitado por el titular en los registros,
archivos, bases de datos o tratamientos realizados por DataSec SAS. Sin embargo, este derecho del titular no es absoluto y en
consecuencia DataSec SAS, podra negar el ejercicio de este cuando:
a). El fitular tenga un deber legal o contractual de permanecer en la base de datos.
b). La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la
investigacion 'y persecucion  de  deltos o  laactualizacion  de  sanciones  administrativas.
¢). Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para realizar una accién en
funcién del interés publico, o para cumplir con una obligacién legalmente adquirida por el titular.

12. MEDIDAS DE SEGURIDAD DE LA INFORMACION.
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Dando cumplimiento al principio de seguridad establecido en la normatividad vigente, DataSec SAS, adopta las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los datos personales evitando su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento. Entre otras, a continuacion, se indican algunas de las medidas tomadas
por la organizacion:

Las politicas de seguridad se actualizan para que permanezcan alineadas con las tecnologias de seguridad y control
utilizadas.

Se definen politicas y controles para hacer un uso aceptable de los activos, asegurar las redes y la transferencia de la
informacion.

Los lideres de proceso, colaboradores y terceros a nombre de DataSec SAS, velan por el cumplimiento de las politicas de
seguridad de la informacion, la proteccién de los activos de informacién y los datos personales que administran.

El acceso ldgico y fisico a los sistemas, la informacion y a los datos personales, por parte de los colaboradores y terceros,
se controla de acuerdo con el rol que vayan a desempefiar, funciones y autorizaciones desde el Proceso de T.I. a través
del directorio activo, previa aprobacién del Lider del proceso, y se otorga de acuerdo con los controles y privilegios de
acceso definidos.

Cualquier actividad realizada por un colaborador o tercero en los sistemas de informacién del SOC, es monitoreada. En el
caso que se identifiquen riesgos de seguridad sobre la informacién, inmediatamente sera revocada su autorizacion y el
sistema sera bloqueado.

Se realiza la inactivacion del usuario, al momento de finalizar el contrato o al concluir con las actividades requeridas y todo
acceso a los sistemas de informacion otorgado a colaboradores, proveedores o entes de control.

Se definen lineamientos para la configuracion de contrasefias que aplican sobre las plataformas tecnologicas, los servicios
de red y los sistemas de informacion; dichos lineamientos consideran aspectos como longitud, complejidad, cambio
periodico, control histérico, bloqueo por nimero de intentos fallidos en la autenticacion y cambio de contrasefia en el primer
acceso, la no visualizacion en la introduccion de contrasefias, usuarios individuales para cada colaborador, entre otros.
Todas las areas destinadas al procesamiento 0 almacenamiento de informacion sensible, asi como aquellas en las que se
encuentren los equipos y demas infraestructura de soporte a los sistemas de informacién y comunicaciones, se consideran
areas de acceso restringido. En consecuencia, cuentan con medidas de control de acceso fisico en el perimetro, asi como
con procedimientos de seguridad operacionales que permitan proteger la informacion, el software y el hardware de dafios
intencionales o accidentales.

Las instalaciones de procesamiento de la informacion se encuentran fisicamente protegidas adecuadamente contra acceso
no autorizado; las puertas permanecen cerradas cuando no hay supervisién del personal autorizado para ingresar a las
mismas. Adicionalmente, se cuenta con un sistema CCTV para dejar registro de las personas que ingresan y se retiran de
estas &reas.

El lider del proceso y demas colaboradores responsables de la gestidn de informacidn, deben garantizar que la informacién
clasificada como reservada o restringida, sea cifrada al momento de almacenarse y/o transmitirse por cualquier medio.

Se asegura la realizacion de copias de respaldo de los activos de informacién criticos, segun lo establecido en el
procedimiento de Copias de respaldo.

Se asegura que las copias de respaldo generadas sean cifradas antes de guardarse, evitando fuga de informacion o pérdida
de integridad.

Se realizan pruebas de restauracién de las copias de respaldo a la informacion de las estaciones de trabajo, permitiendo
dejar evidencia documentada de las pruebas realizadas.

Para la reasignacion o disposicion final de un equipo, se implementan métodos de borrado seguro de la informacion.

El software instalado esté aprobado por el &rea de Tecnologia, cumpliendo con las disposiciones legales.

Se cuenta con aplicaciones y herramientas tecnolégicas que permiten controlar las posibles amenazas a los activos de
informacion de DataSec SAS y detectar y remediar posibles vulnerabilidades.

Las conexiones remotas, como VPN y Escritorios remotos, estan controladas para que sean seguras.

El acceso a equipos, servicios y aplicativos cuenta con métodos de autenticacion que evitan accesos no autorizados.

Los eventos e incidentes de seguridad de la informacion son reportados y gestionados al interior de la compafiia para
proteger los activos de la informacién, segun lo definido en el Procedimiento para la Gestion de eventos e incidentes de
seguridad de informacion, que describe las actividades de deteccion, identificacion, reporte, evaluacion, investigacion,
tratamiento y aprendizaje de los incidentes de la seguridad de la informacion que se puedan presentar, teniendo en cuenta
el nivel de criticidad del ataque y de los activos, con el fin de garantizar la solucion oportuna y eficaz.

La compafiia cuenta con un proceso SOC (Centro de Operaciones de Seguridad, que trabaja por la prevencion de incidentes
de Seguridad de la informacién, a través de la vigilancia constante de nuevas amenazas e implementacién de controles
preventivos que mitiguen el riesgo de aparicion de incidentes de seguridad.

Se identifican las debilidades a través de auditorias periédicas dirigidas a diferentes puntos de la infraestructura tecnologica
para identificar debilidades, determinar las acciones correctivas y eliminar las vulnerabilidades.
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Se realiza monitorizacion continta de la seguridad de la informacidn, observando constantemente todos los controles de
seguridad implementados con el objetivo de detectar posibles incidentes de seguridad. Para lograrlo el SOC se apoya en
diferentes herramientas que le proporcionan informacion completa y en tiempo real del estado en que se encuentra la
seguridad de DataSec.

13. VIGENCIA

La presente Politica para el Tratamiento de Datos Personales rige a partir del 1 de septiembre de 2025. Las bases de datos en las
que se registraran los datos personales tendran una vigencia igual al tiempo en que se mantenga y utilice la informacién para las
finalidades descritas en esta politica. Una vez se cumpla(n) esa(s) finalidad(es) y siempre que no exista un deber legal o contractual
de conservar la informacion, los datos seran eliminados de nuestras bases de datos.

Se registran actualizaciones de acuerdo con el siguiente control de cambios:

14. CONTROL DE CAMBIOS

1 25/07/2023 |Creacién del documento
Se actualiza direccion de la nueva oficina de la compafiia.
2 18/01/2024 . .
Numeral 10 se actualizan algunos cargos de encargados de tratamiento de datos.
3 01/09/2025 |Revision anual de la idoneidad, vigencia y actualizacion de la Politica.
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