
15.11.2024

BOLETÍN CIBERSEGURIDAD

CSIRT - DATASEC

CLICK PARA EMPEZAR

CLICK PARA 
EMPEZAR 

Nuevo ransomware Ymir se asocia con rustystealer en ataquesEn esta edición:

TLP: CLER



Nuestra Esencia

Vulnerabilidades

Noticias

Recomendaciones



NUESTRA ESENCIA

Este boletín está diseñado para 
que el lector este informado y 

seguro de un entorno digital que 
está en constante evolución, con 

contenido que cubre diversas 
temáticas, desde las últimas 
amenazas y vulnerabilidades 
hasta las mejores prácticas y 

soluciones de protección.

DataSec es una empresa 
colombiana líder en servicios 
tecnológicos, enfocada en la 

implementación, administración, 
soporte, monitoreo y gestión de 

plataformas de Seguridad 
Informática y Networking, con 

años de experiencia en proyectos 
de ciberseguridad y conectividad 

para diversos sectores.

Cuenta con un Centro de 
Operaciones de Seguridad 

Cibernética (CSOC) donde se 
centraliza la detección, análisis y 

respuesta a amenazas, 
contribuyendo a la prevención y 

mitigación de incidentes en 
tiempo real 7x 24.
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CVE-2024-20484

Cisco Enterprise Chat and Email Denial 
of Service Vulnerability

Resumen: Una vulnerabilidad en Cisco Enterprise Chat and Email

(ECE) permite a un atacante remoto no autenticado causar una

denegación de servicio (DoS) al enviar tráfico manipulado de MR PIM,

interrumpiendo la conexión con Cisco Unified Contact Center

Enterprise (CCE) y afectando las sesiones de chat y llamadas de los

clientes.

Impacto: Denegación de Servicios.  

Critical
(7.5)

Versiones Afectadas
Esta vulnerabilidad afecta a 

Cisco ECE si está 
ejecutando EAAS.

Solución: Cisco ha publicado 

actualizaciones de software que 

solucionan esta vulnerabilidad. 

Ver +INFO

CVE-2024-20329

Cisco Unified Industrial Wireless 
Software for Ultra-Reliable Wireless 
Backhaul Access Point Command 
Injection Vulnerability

Resumen: Una vulnerabilidad en la interfaz web de administración de 

Cisco Unified Industrial Wireless para puntos de acceso URWB permite a 

un atacante remoto no autenticado ejecutar comandos con privilegios de 

root en el sistema operativo subyacente, mediante la inyección de 

solicitudes HTTP manipuladas, debido a una validación inadecuada de 

entradas.

Fecha de Publicación: 06/NOV/2024 INFO

Impacto: Inyección de comandos.

Critical
(10)

Versiones Afectadas
Esta vulnerabilidad afecta a

los Access Point que están

ejecutando una versión

vulnerable y tienen habilitado

el modo de operación URWB.
Ver +INFO.

Solución: Cisco ha publicado

actualizaciones de software que

solucionan esta vulnerabilidad.

Ver +INFO.

Fecha de Publicación: 06/NOV/2024 INFO
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ece-dos-Oqb9uFEv
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-backhaul-ap-cmdinj-R7E28Ecs
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CVE-2024-20536

Cisco Nexus Dashboard Fabric 
Controller SQL Injection Vulnerability

Resumen: Una vulnerabilidad en la API REST y la interfaz web de

administración de Cisco Nexus Dashboard Fabric Controller (NDFC)

permite a un atacante remoto autenticado con permisos de solo

lectura ejecutar comandos SQL arbitrarios, lo que podría afectar la

disponibilidad del dispositivo al permitir la lectura, modificación o

eliminación de datos en una base de datos interna.

Impacto: Ejecución de código.  

High
(8.8)

Versiones Afectadas
Esta vulnerabilidad afecta 

únicamente a las versiones 

12.1.2 y 12.1.3 de Cisco 
NDFC.

Solución: Cisco ha publicado 

actualizaciones de software que 

solucionan esta vulnerabilidad. 

Ver +INFO

CVE-2024-10826, CVE-2024-10827

Critical Vulnerabilities in Google 
Chrome

Resumen: Se han detectado dos vulnerabilidades severidad crítica de

tipo use-after-free en Chrome. La primera afecta al componente Family

Experiences, mientras que la segunda afecta al componente Serial. Ambas

vulnerabilidades permiten la ejecución de código arbitrario y el acceso no

autorizado.

Fecha de Publicación: 05/NOV/2024 INFO

Impacto: Ejecución de código.

High
(8.8)

Versiones Afectadas
• Family Experiences en

Google Chrome para

Android antes de la versión

130.0.6723.116.

• Serial en Google Chrome

antes de la versión
130.0.6723.116.

Solución: Actualizar los

productos afectados a la última

versión ofrecida por Google

desde el sitio web oficial.

Ver +INFO.

Fecha de Publicación: 06/NOV/2024 INFO
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ndfc-sqli-CyPPAxrL
https://chromereleases.googleblog.com/2024/11/stable-channel-update-for-desktop.html
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CVE-2024-45421

Zoom Apps - Buffer Overflow

Resumen: Una vulnerabilidad de desbordamiento de búfer en

algunas aplicaciones de Zoom podría permitir a un usuario

autenticado realizar una escalada de privilegios a través del

acceso a la red.

Impacto: Escalada de privilegios.

High
(8.5)

Versiones Afectadas
• Zoom Workplace antes de 

la V.

• Zoom Rooms Client.

• Zoom Rooms Controller.

• Zoom Video SDK.

• Zoom Meeting SDK.

Ver +INFO para ver el detalle 

de las versiones afectadas

Solución: Zoom ha publicado 

actualizaciones de software 

que solucionan esta 

vulnerabilidad. 

Ver +INFO

CVE-2024-45419

Zoom Apps - Improper Input Validation

Resumen: Una validación inadecuada de entradas en algunas

aplicaciones de Zoom podría permitir a un usuario no

autenticado divulgar información a través del acceso a la red.

Fecha de Publicación: 11/NOV/2024 INFO

Impacto: Divulgación de información.

High
(8.1)

Solución: Zoom ha publicado 

actualizaciones de software 

que solucionan esta 

vulnerabilidad. 

Ver +INFO

Fecha de Publicación: 11/NOV/2024 INFO
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Versiones Afectadas
• Zoom Workplace antes de 

la V.

• Zoom Rooms Client.

• Zoom Rooms Controller.

• Zoom Video SDK.

• Zoom Meeting SDK.

Ver +INFO para ver el detalle 

de las versiones afectadas
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https://www.zoom.com/en/trust/security-bulletin/zsb-24043/?amp_device_id=b8ac00c1-c2f0-4f7c-8e08-445083981469
https://www.zoom.com/en/trust/security-bulletin/zsb-24041/?amp_device_id=b8ac00c1-c2f0-4f7c-8e08-445083981469
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CVE-2024-45147, CVE-2024-47458, CVE-2024-

47449, CVE-2024-47441, CVE-2024-38813

Adobe –  Actualización Múltiples 
productos

Adobe lanzó actualizaciones de seguridad para solucionar varias

vulnerabilidades en el software de Adobe. Un actor de amenazas

cibernéticas podría aprovechar algunas de estas vulnerabilidades para

tomar el control de un sistema afectado.

Recomendación:
Actualizar a la última versión disponible de los productos afectados desde

la página web oficial del fabricante. Ver +INFO

Versiones Afectadas
A continuación, algunos de los productos afectados:

• Adobe Bridge 

• Adobe audition

• Adobe After effects

Para más información, consulte “+INFO

Microsoft  – Actualización

Microsoft ha lanzado actualizaciones de seguridad que abordan un total

de 89 nuevas vulnerabilidades, clasificadas según su gravedad en 6

críticas, 15 altas, 56 medias y 12 bajas. De estas vulnerabilidades, 8 son

de tipo zero-day.

Recomendación:
Actualizar a la última versión disponible de los productos afectados desde 

la página web oficial del fabricante.

Aplicar los parches de seguridad para mitigar los riesgos asociados a las 

vulnerabilidades identificadas. 

Versiones Afectadas
A continuación, algunos de los productos afectados: 

• Windows Server (varias versiones)

• SQL Server

• Microsoft Edge (basado en Chromium)

Para más información, consulte “+ INFO”
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Vulnerabilidades

https://www.cisa.gov/news-events/alerts/2024/11/12/adobe-releases-security-updates-multiple-products
https://msrc.microsoft.com/update-guide/releaseNote/2024-Nov
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LE PUEDE INTERESAR
Fecha De  Publicación Fabricante CVE / Acceso CVSSv3 Descripción

13/11/2024 Cisco CVE-2023-20064 4.6

Una vulnerabilidad en GRand Unified Bootloader (GRUB) para Cisco IOS XR Software podría permitir que un atacante no 

autenticado con acceso físico al dispositivo vea archivos confidenciales en la consola mediante la línea de comandos del cargador 

de arranque GRUB.

11/11/2024 Zoom CVE-2024-45422 6.5
La validación de entrada incorrecta en algunas aplicaciones de Zoom anteriores a la versión 6.2.0 puede permitir que un usuario no 

autenticado realice una denegación de servicio a través del acceso a la red.

11/11/2024 Zoom CVE-2024-45417 6.0
El consumo descontrolado de recursos en el instalador de algunas aplicaciones de Zoom para macOS anteriores a la versión 6.1.5 

puede permitir que un usuario privilegiado realice una divulgación de información a través del acceso local.

13/11/2024 WordPress CVE-2024-10571 9.8

El complemento Chartify – WordPress Chart Plugin, en versiones hasta la 2.9.5, es vulnerable a la inclusión de archivos locales a 

través del parámetro 'source'. Esto permite a atacantes no autenticados ejecutar archivos arbitrarios en el servidor, lo que podría 

comprometer la seguridad al permitir la ejecución de código PHP, eludir controles de acceso y acceder a datos confidenciales.

6/11/2024 Cisco
CVE-2024-20476

CVE-2024-20487
4.3

Varias vulnerabilidades en Cisco Identity Services Engine (ISE) podrían permitir que un atacante remoto autenticado eluda los 

mecanismos de autorización o realice un ataque de secuencias de comandos entre sitios (XSS).

6/11/2024 Cisco
CVE-2024-20533

CVE-2024-20534
4.8

Varias vulnerabilidades en la interfaz de usuario web de Cisco Desk Phone 9800 Series, Cisco IP Phone 6800, 7800 y 8800 Series y 

Cisco Video Phone 8875 con firmware multiplataforma de Cisco podrían permitir que un atacante remoto autenticado realice ataques 

de secuencias de comandos entre sitios (XSS) almacenados contra los usuarios.

6/11/2024 Cisco CVE-2024-20511 6.1

Una vulnerabilidad en la interfaz de administración basada en web de Cisco Unified Communications Manager (Unified CM) y Cisco 

Unified Communications Manager Session Management Edition (Unified CM SME) podría permitir que un atacante remoto no 

autenticado realice un ataque de secuencias de comandos entre sitios (XSS) contra un usuario de la interfaz.

13/11/2024 Palo Alto CVE-2024-2550 6.6

Una vulnerabilidad de desreferencia de puntero nulo en la puerta de enlace GlobalProtect del software PAN-OS de Palo Alto 

Networks permite que un atacante no autenticado detenga el servicio GlobalProtect en el firewall mediante el envío de un paquete 

especialmente diseñado que provoca una condición de denegación de servicio (DoS). Los intentos repetidos de activar esta 

condición hacen que el firewall entre en modo de mantenimiento.

Vulnerabilidades

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-load-infodisc-9rdOr5Fq
https://www.zoom.com/en/trust/security-bulletin/zsb-24044/?amp_device_id=b8ac00c1-c2f0-4f7c-8e08-445083981469
https://www.zoom.com/en/trust/security-bulletin/zsb-24039/?amp_device_id=b8ac00c1-c2f0-4f7c-8e08-445083981469
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/chart-builder/chartify-wordpress-chart-plugin-295-unauthenticated-local-file-inclusion-via-source
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multi-vulns-AF544ED5
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multi-vulns-AF544ED5
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-mpp-xss-8tAV2TvF
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-mpp-xss-8tAV2TvF
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-xss-SVCkMMW
https://security.paloaltonetworks.com/CVE-2024-2550
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EL NUEVO RANSOMWARE YMIR SE ASOCIA 
CON RUSTYSTEALER EN ATAQUES

El ransomware Ymir, desplegado como carga final tras el acceso 

inicial facilitado por RustyStealer, opera exclusivamente en 

memoria para evadir detección, empleando ChaCha20 para cifrar 

archivos y dejando notas de rescate en formato PDF. Antes del 

despliegue, los atacantes comprometieron cuentas con 

privilegios elevados, realizaron movimientos laterales mediante 

WinRM y PowerShell, y usaron herramientas como Process

Hacker y SystemBC para establecer canales encubiertos. 

Además, Ymir realiza reconocimiento del sistema, evita entornos 

de sandbox y emplea PowerShell para eliminar su ejecutable, 

reforzando su evasión y persistencia. A continuación, se 

presentan los Indicadores de Compromiso (IoCs) que pueden ser 

incorporados en sus sistemas de seguridad.

.

Se ha detectado una nueva familia de ransomware

llamada Ymir, la cual cifra sistemas previamente

comprometidos por el malware de robo de información

RustyStealer. Descubierto por Kaspersky, destaca por su

ejecución en memoria, uso de Lingala en comentarios de

código, notas de rescate en PDF y opciones configurables

para extensiones cifradas, reflejando la creciente

colaboración entre operaciones de cibercrimen.

Se ha confirmado que su operación comenzó en julio de

2024, atacando empresas a nivel mundial. Aunque se

conecta a servidores externos que podrían facilitar la

exfiltración de datos, esta funcionalidad no está incluida

explícitamente en el ransomware.

El ATAQUE

Insignia de seguir con relleno sólido Nudo de cuerda con relleno sólido
INFO

INFO
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https://www.bleepingcomputer.com/news/security/new-ymir-ransomware-partners-with-rustystealer-in-attacks/
https://www.bleepingcomputer.com/news/security/new-ymir-ransomware-partners-with-rustystealer-in-attacks/
https://www.bleepingcomputer.com/news/security/new-ymir-ransomware-partners-with-rustystealer-in-attacks/
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IOC

Context Indicator (MD5)

PS - UTF-8 Unicode (with 

BOM) text, with CRLF line 

terminators

8287d54c83db03b8adcdf1409f5d1c9abb1693ac8d000b5ae75b3a296cb3061c 0fd79133bd46b420056204b475719cd5

PS - UTF-8 Unicode (with 

BOM) text, with CRLF line 

terminators

51ffc0b7358b7611492ef458fdf9b97f121e49e70f86a6b53b93ed923b707a03 f4e832261cc90a83ae7a65ec2a0fb987

PS - UTF-8 Unicode (with 

BOM) text, with CRLF line 

terminators

b087e1309f3eab6302d7503079af1ad6af06d70a932f7a6ae1421b942048e28a 4176233617a9d682e17e8cf97d8925b1

PDF Document 659e9566120d02301b34aad279ca1bcb20855cf52b0bd1b67cf5f6f5b3c83f9e 4efafe2dd9abb5b22b4f15a861b7c804

PE32+ executable (GUI) 

x86-64 (stripped to external 

PDB)

7c00152cc68f0104e7436f9ce8b4c99e685d05f4361f50af307d4bfdbc90bca0 5ee1befc69d120976a60a97d3254e9eb

PE32+ executable (GUI) 

x86-64 (stripped to external 

PDB)

04dce8eb632250f64f1741f47707e6cb991926d35f4157d540c2fc3230b6a92f dd7799d822f052cfa8ad1e16b33bb2cb

IPv4 5.255.117.134 N/A

IPv5 74.50.84.181 N/A

IPv6 85.239.61.60 N/A

URL http://94.158.244.69:443 N/A

Insignia de seguir con relleno sólido Nudo de cuerda con relleno sólido
INFO

INFO
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https://otx.alienvault.com/pulse/6733c273dbab34d6eb2b36d6
https://otx.alienvault.com/pulse/6733c273dbab34d6eb2b36d6
https://otx.alienvault.com/pulse/6733c273dbab34d6eb2b36d6


El cifrado de bases de datos es esencial para proteger el activo

más valioso de cualquier empresa: la información. Sin él, se pone

en riesgo la seguridad de datos sensibles, como contraseñas,

información financiera y datos personales. El cifrado no solo

evita filtraciones, sino que también protege la integridad del

negocio, siendo una prioridad para asegurar la confianza de los

clientes y mitigar riesgos significativos. Una buena práctica es

implementar cifrado de datos almacenados y durante la

transmisión, asegurando que los datos estén protegidos en

todas las fases de su ciclo de vida.

Cifrado: La clave para proteger 
tu activo más valioso
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Si no encriptas tus bases de datos, estás dejando el 

mayor activo de este siglo al descubierto.

La información es poder, ¡y sin cifrado, estás en modo 

'riesgo alto'!

Vulnerabilidades
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