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BOLETIN EMPRESA

CIBERSEGURIDAD
Este boletin esta disefiado DataSec es una empresa
para mantener al lector colombiana lider en servicios
informado y brindarle tecnologicos, enfocada en la
pautas de seguridad en un implementacion, administracion,
entorno digital en constante soporte, monitoreo y gestion de
evolucion. Incluye contenido plataformas de Seguridad
sobre las ultimas amenazas, Informatica y Networking, con
vulnerabilidades y las afios de experiencia en proyectos
mejores practicas de de ciberseguridad y conectividad

proteccién. para diversos sectores.
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CISCO
CVE-2024-20397

Impacto: Acceso no autorizado.

B

Cisco NX-OS Software Image
Verification Bypass Vulnerability
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g Multiple Vulnerabilities
CVE-2024-5458, CVE-2024-5585, CVE-2024-4603
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Tenable - Security Center Version

Medium CVE-2024-4741, CVE-2024-5535, CVE-2024-6119 Critical

(

5.2) CVE-2023-49582, CVE-2024-12174 (9.8)

Impacto: Intervencién de correos.

Resumen: Una vulnerabilidad en el gestor de arranque de Cisco NX-OS Resumen: Se identificaron vulnerabilidades en componentes de terceros
permite a un atacante con acceso fisico o local con privilegios de Tenable Security Center y una falla en la validacion de certificados, que
administrativos eludir la verificacion de la firma de la imagen del sistema, podria permitir a un atacante interceptar correos mediante un servidor
explotando configuraciones inseguras del bootloader para cargar software SMTP malicioso.

no verificado.

Productos Afectadas

« Conmutadores multicapa de la
serie MDS 9000.

« Conmutadores Nexus serie
3000 .

« Conmutadores Nexus serie
7000.

 Entre otros Ver +INFO.

Fecha de Publicacion: 04/DIC/2024

Solucién: Cisco ha publicado
actualizaciones de software
gratuitas que solucionan la
vulnerabilidad descrita en este
aviso.

Ver +INFO.

QlNFojjf

Versiones Afectadas Solucidén: Tenable ha lanzado
Security Center 6.5.0 para
Security Center versiones solucionar estos problemas. Los
anteriores a 6.5.0. archivos de instalacion se pueden
obtener en el portal de descargas
de Tenable.
Ver +INFO.

Fecha de Publicacion: 05/DIC/2024 ©NFO 5~


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-image-sig-bypas-pQDRQvjL
https://www.tenable.com/security/tns-2024-19
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Veeam Service Provider Console

VeeAM Vulnerabilities

CVE-2024-42448, CVE-2024-42449

Vulnerabilidad de severidad alta en
. Google Chrome

Critical CVE-2024-12053 High
(9.9) (8.8)

Impacto: Ejecucion de cddigo arbitrario. ., _
Impacto: Corrupcion de objeto.

Resumen: Se ha detectado una vulnerabilidad en Google Chrome que
permite a un atacante remoto explotar potencialmente la corrupcion de
objetos mediante una pagina HTML disenada especificamente.

Resumen: Se identificaron vulnerabilidades en VSPC que permiten,

desde la maquina del agente de gestion autorizado, ejecutar codigo
remoto (RCE), filtrar hashes NTLM de la cuenta de servicio y eliminar
archivos en el servidor afectado.

Versiones Afectadas Solucion: Consultar la seccion

B Seedn e @l ik da Versiones Afectadas Solucidén: Actualizar Google
. Service Prov Console 8 — fabricante para obtener mas Chrome a la_ version
Version 8.1.0.21377 y correcciones de las versiones de Versiones anteriores a la (131.0.6778.108/109 o posterior)
anteriores. mantenimiento y mas utilizadas. 131.0.6778.108/109 para desde la pagina oficial de
. Service Prov Console 7 — Ver +INEO. Windows, Mac y Linux. actualizaciones de Chrome.
Ver +INFO. Ver +INFO.

Todas las versiones.

Fecha de Publicacion: 05/DIC/2024 @ NFO 5~ Fecha de Publicacion: 03/DIC/2024 @ NFO 5~


https://www.veeam.com/kb4679
https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-desktop.html

e

fou

SolarWinds Platform Cross-Site
solarwinds Scripting Vulnerability

CVE-2024-45717 High
(7.0)

Impacto: Ejecucion de comandos arbitrarios.

Resumen: Se ha detectado una vulnerabilidad en SolarWinds Platform
gue expone al software a atagues Cross-Site Scripting (XSS) en las
secciones de busqueda e informacion de nodos.

Versiones Afectadas Solucion:
Actualizar los productos

afectados a la dltima version
ofrecida por SolarWinds desde el
sitio web oficial.

Ver +INFO.

SolarWinds Platform Version
2024.4 y anteriores.

Fecha de Publicacion: 05/DIC/2024 @ NFO 5~
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___ Vulnerabilidad en IBM
=S CVE-2024-47115

High
(7.8)

Impacto: Ejecucion de comandos arbitrarios.

Resumen: Se ha descubierto una vulnerabilidad en IBM AIX que permite
a un usuario local ejecutar comandos arbitrarios debido a una
neutralizacion incorrecta de la entrada. Esta vulnerabilidad puede ser
explotada por un atacante con privilegios locales para ejecutar comandos
maliciosos en el sistema, lo que podria comprometer la seguridad.

Solucioén: Se recomienda
aplicar las actualizaciones lo

Versiones Afectadas

 IBMAIX 7.2 antes posible; para mayor detalle
 IBMAIX7.3 Ver +INFO.

 IBM VIOS 3.1

 IBMVIOS 4.1

Fecha de Publicacion: 07/DIC/2024 @NFo p~


https://nvd.nist.gov/vuln/detail/CVE-2024-47115
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-45717
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Updates Available for Adobe
'&‘ FrameMaker

Adobe CVE-2024-53959

Adobe ha lanzado una actualizacion de seguridad para Adobe FrameMaker. Esta
actualizacion aborda una vulnerabilidad critica relacionada con una unica
Dynamic Link Library (DLL) en la plataforma Windows.

Recomendacion:

Para remediar la vulnerabilidad, se recomienda aplicar las actualizaciones y
parches de seguridad disponibles en la pagina oficial del fabricante. Para mas
detalles, consulte directamente el sitio web. Ver +INFO

Versiones Afectadas
« Adobe FrameMaker 2020 Release Update 7 and earlier
« Adobe FrameMaker 2022 Release Update 5 and earlier

Fecha de Publicacion: 10/DIC/2024 @NFo_p~
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Actualizaciones de seguridad del
.. mes de Diciembre para productos
. Microsoft

Las actualizaciones de seguridad de diciembre de 2024 de Microsoft
corrigieron 74 vulnerabilidades en Windows, Office, SharePoint Server, Hyper-
V, Defender para Endpoint y System Center Operations Manager. De estas, 2
se clasificaron como criticas, 51 como importantes y 21 como moderadas en
términos de gravedad.

Recomendacion:
Actualizar a la dltima version disponible de los productos afectados desde la
pagina web oficial del fabricante.

Versiones Afectadas
A continuacion, algunos de los productos afectados:
 Windows Server
 Windows 10
 Windows 11
Para mas informacion, consulte “+ INFO”

Fecha de Publicacion: 16/DIC/2024 @NFo p~


https://helpx.adobe.com/security/products/framemaker/apsb24-106.html
https://msrc.microsoft.com/update-guide/releaseNote/2024-Dec

7112/2024

IBM

CVE-2024-37071

5.3

Esta vulnerabilidad afecta a IBM Db2 para Linux, UNIX 'y Windows (incluido Db2 Connect Server) en las versiones
10.5, 11.1 y 11.5. Podria permitir a un usuario autenticado causar una denegacion de servicio mediante una consulta
especialmente disefiada, debido a una asignacion incorrecta de memoria.

7112/2024

IBM

CVE-2024-41762

5.3

Esta vulnerabilidad afecta a IBM Db2 para Linux, UNIX y Windows (incluido Db2 Connect Server) en las versiones
10.5, 11.1 y 11.5. Podria permitir a un atacante causar una denegacion de servicio al hacer que el servidor se bloquee
mediante una consulta especialmente disefiada.

7112/2024

IBM

CVE-2024-47107

5.3

Esta vulnerabilidad afecta a IBM QRadar SIEM 7.5, permitiendo ataques de Cross-Site Scripting (XSS) almacenado.
Los usuarios autenticados pueden inyectar codigo JavaScript arbitrario en la interfaz web, lo que podria alterar la
funcionalidad y, potencialmente, exponer credenciales dentro de una sesion confiable.

711212024

WordPress

CVE-2024-11464

6.1

El complemento Easy Code Snippets para WordPress es vulnerable a Cross-Site Scripting (XSS) reflejado debido a
una insuficiente desinfeccion de la entrada y escape de salida en el parametro 'page’ en todas las versiones hasta la
1.0.2. Esto permite a atacantes no autenticados inyectar scripts maliciosos que se ejecutan si un usuario es
engafnado para hacer clic en un enlace.

9/12/2024

GoDaddy Email

CVE-2023-49156

4.3

Esta vulnerabilidad en GoDaddy Email Marketing permite la explotacion de controles de acceso configurados
incorrectamente, lo que podria llevar a una autorizacién faltante. Afecta a la version 1.4.3 y anteriores de GoDaddy
Email Marketing.



https://www.ibm.com/support/pages/security-bulletin-ibm%C2%AE-db2%C2%AE-vulnerable-denial-service-under-specific-conditions-cve-2024-37071
https://www.ibm.com/support/pages/security-bulletin-ibm%C2%AE-db2%C2%AE-vulnerable-denial-service-under-specific-conditions-cve-2024-41762
https://www.ibm.com/support/pages/security-bulletin-ibm-qradar-siem-vulnerable-cross-site-scripting-cve-2024-47107
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/easy-code-snippets/easy-code-snippets-102-reflected-cross-site-scripting
https://nvd.nist.gov/vuln/detail/CVE-2023-49156
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DESCUBIERTO NUEVO ROOTKIT SIGILOSO PARA LINUX:

PUMAKIT

Pumakit es un malware avanzado para Linux que emplea
tecnicas avanzadas de sigilo y escalamiento de privilegios para
operar de forma oculta en sistemas vulnerables. Descubierto
por Elastic Security en un archivo llamado 'cron', su estructura
incluye un dropper, modulos de kernel y espacio de usuario, y
ejecutables en memoria. Aungque aun se desconocen sus
objetivos, este tipo de malware suele dirigirse a infraestructuras
criticas y sistemas empresariales.

Diseflado para kernels de Linux anteriores a la version 5.7,
Pumakit  manipula el sistema mediante la funcion
'kallsyms_lookup_name()' y abusa de funciones del kernel para
otorgar privilegios y ocultar actividad maliciosa. Su componente
Kitsune SO refuerza estas capacidades, interceptando
herramientas comunes y gestionando la comunicacion con
servidores de comando y control (C2).

El ATAQUE

El ataque comienza con un dropper llamado
‘cron' gue ejecuta cargas Utiles en memoria.
Fstas manipulan la imagen del kernel para
instalar el modulo rootkit (‘puma.ko'), el cual
utiliza  técnicas avanzadas para escalar
privilegios, alterar credenciales y ocultar su
presencia. Kitsune SO complementa al rootkit

del kernel, interceptando llamadas a nivel de
usuario y ocultando archivos y procesos,
mientras retransmite comandos e informacion
al C2, asegurando el control completo del

sistemma comprometido. A continuacion, se
presentan los Indicadores de Compromiso
(loCs) que pueden ser incorporados en sus

sistemas de seguridad.
QlNFojjf


https://www.bleepingcomputer.com/news/security/new-stealthy-pumakit-linux-rootkit-malware-spotted-in-the-wild/
https://www.bleepingcomputer.com/news/security/new-stealthy-pumakit-linux-rootkit-malware-spotted-in-the-wild/
https://www.bleepingcomputer.com/news/security/new-stealthy-pumakit-linux-rootkit-malware-spotted-in-the-wild/

CONTEXT

ELF - ELF 64-bit LSB
executable, x86-64,
version 1 (SHA256)
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INDICATOR
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ELF - ELF 64-bit LSB
shared object, x86-64,
version 1 (SHA256)

bbf0fd636195d51fb5f21596d4060b92f9e3d05cd85f7cd663221d7d3da8af804

10913b57d02¢52353b3217d1b371e661

ELF - ELF 64-bit LSB
shared object, x86-64,
version 1 (SHA256)

8ef63f9333104ab293eef5f34701669322f1c07c0e44973d688be39c94986e27

b21ae7adad346dd59f582bbadb19bb31

ELF - ELF 64-bit LSB
relocatable, x86-64,
version 1 (SHA256)

8ad42215f3d0409747ab1ac6a0919b1fa8d83c3dad3564a685ae4044d0aleal3

b5793af33aa19112ee45d56¢51f268f7

ELF - ELF 64-bit LSB
executable, x86-64,
version 1 (SHA256)

71cc6a654 7bdafda1844792ace7d5437d7e8d6db1ba995e1b2fb 760699693124

e9f0dca7acf31da96413f7f758b11272

IPv4 89.23.113.204 N/A
IPv4 89.23.113.20 N/A
HostName rhel.opsecurity1.art N/A
HostName sec.opsecurity1.art N/A
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https://otx.alienvault.com/pulse/676020a02088bf857745b258
https://otx.alienvault.com/pulse/676020a02088bf857745b258
https://otx.alienvault.com/pulse/676020a02088bf857745b258
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LOS TRES MOSQUETEROS DEL CAOS DIGITAL

Las amenazas de ciberseguridad suelen tener tres grandes
culpables que, una y otra vez, protagonizan incidentes:
contrasefias débiles, sistemas sin actualizar y correos de
phishing. Estas vulnerabilidades son las puertas mas
comunes que los ciberdelincuentes utilizan para acceder a
informacion  confidencial, afectar Ila operatividad vy
comprometer la seguridad de las organizaciones.

Por ello, es fundamental adoptar medidas preventivas como
el uso de contrasefias robustas y autenticacion multifactor,
mantener todos los sistemas y aplicaciones actualizados con
los  Ultimos  parches de seguridad, y capacitar
constantemente a los equipos para identificar y evitar
intentos de phishing.

Fortalecer estas areas criticas no solo reduce riesgos, sino
gue también asegura que la historia no se repita: Ia
seguridad depende de todos y de las acciones gue tomamaos
dia a dia.
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https://www.linkedin.com/company/datasec-sas/
https://datasec.com.co/
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