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Nuevo malware
FrigidStealerinfecta
macOS con falsas
actualizaciones
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03.03.2025

El nuevo malware FrigidStealer infecta macOS a través de

En esta edicion: — oL
actualizaciones falsas del navegador
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BOLETIN EMPRESA

CIBERSEGURIDAD
Este boletin esta disefiado DataSec es una empresa
para mantener al lector colombiana lider en servicios
informado y brindarle tecnologicos, enfocada en la
pautas de seguridad en un implementacion, administracion,
entorno digital en constante soporte, monitoreo y gestion de
evolucion. Incluye contenido plataformas de Seguridad
sobre las ultimas amenazas, Informatica y Networking, con
vulnerabilidades y las afios de experiencia en proyectos
mejores practicas de de ciberseguridad y conectividad

proteccién. para diversos sectores.
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Vulnerabilidad en PostgreSQL

PostgreSQL  CVE-2025-1094 High
(8.1)
Impacto: Escalada de privilegios

Resumen: Fallos en la neutralizacion de comillas en libpg y las utilidades
de linea de comandos de PostgreSQL pueden permitir inyeccion SQL en
ciertos casos, segun el uso y la codificacion.

Versiones Afectadas
» PostgreSQL 17: versiones
anteriores ala 17.3
« PostgreSQL 16: versiones
anteriores a la 16.7
« PostgreSQL 15: versiones
anteriores a la 15.11
» PostgreSQL 14: versiones
anteriores a la 14.16
« PostgreSQL 13: versiones
anteriores a la 13.19

Solucidn: Se debe actualizar
segun la version gue tenga.
 PostgreSQL 17.3
* PostgreSQL 16.7
 PostgreSQL 15.11
* PostgreSQL 14.16
 PostgreSQL 13.19

Ver +INFO.

Fecha de Publicacion: 21/FEB/2025 @NFo gy~

Vulnerabilidad en Google Chrome

CVE-2025-0999 High
(8.8)

Impacto: Denegacién de servicios.

Resumen: El desbordamiento de bufer en el heap en V8 de Google
Chrome antes de la version 133.0.6943.126 permitia a un atacante remoto
explotar potencialmente una corrupcion de memoria en el heap mediante
una pagina HTML especialmente disefiada.

Versiones Afectadas Solucion:
Actualizar a las versiones mas
« \Versiones anteriores a recientes gque no estén afectadas
133.0.6943.126/.127  para por la vulnerabilidad.
Windows y Mac. Ver +INFO.

 \ersiones anteriores a
133.0.6943.126 para Linux.

Fecha de Publicacion: 19/FEB/2025 ©@NFo#”


https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop_18.html
https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop_18.html
https://www.postgresql.org/support/security/CVE-2025-1094/
https://www.postgresql.org/support/security/CVE-2025-1094/
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== Vulnerabilidad en IBM Cognos
Controller e IBM Controller

High
CVE-2024-28777 (8.8)

Impacto: Escalada de privilegios.

Resumen: Esta vulnerabilidad permite a los usuarios ejecutar codigo
arbitrario, escalar privilegios o provocar atagues de denegacion de servicio
aprovechando la deserializacion sin restricciones de tipos en la aplicacion.

Versiones Afectadas Solucidon:
Se debe actualizar a la versiéon
« IBM Cognos Controller 11.0.01BM mas reciente de IBM Cognos

« Cognos Controller 11.0.1 FP3
« |IBM Controller 11.1.0

Controller que haya corregido esta
vulnerabilidad.
Ver +INFO.

Fecha de Publicacion: 19/FEB/2025 @INFo p”
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T=%5 Vulnerabilidad en Qiskit SDK

High

Impacto: Deserializaciéon de datos.

Resumen: Esta vulnerabilidad podria permitir a un atacante remoto
causar una denegacion de servicio utilizando un archivo QPY
malintencionado que contiene un flujo de serializacion de symengine con
formato incorrecto que puede causar un segfault dentro de la biblioteca
symengine.

Solucion:

El problema se soluciona en Qiskit
1.3.0 cuando se utiliza el formato
QPY version 13.

Versiones Afectadas

Las versiones de Qiskit SDK desde
la 0.45.0 hasta la 1.2.4.

Ver +INFO.

Fecha de Publicacion: 19/FEB/2025 @INFo "


https://www.ibm.com/support/pages/node/7183868
https://www.ibm.com/support/pages/node/7183868
https://www.ibm.com/support/pages/node/7183597
https://www.ibm.com/support/pages/node/7183597
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Cisco Switches Health
o | I 1.0 I ! » Monitoring Diagnostics Denial of
Service Vulnerability
c I s c o CVE-2025-20111

Impacto: Denegacion de servicios.

High
(7.4)

Resumen: Una vulnerabilidad en los diagndsticos de monitoreo de
estado de switches Cisco podria permitir que un atacante adyacente no
autenticado provoque una denegacion de servicio (DoS) al forzar su
reinicio mediante el envio sostenido de tramas Ethernet maliciosas, debido

a un manejo incorrecto de estas.

Versiones Afectadas
« Switches Nexus serie 3100
* Switches Nexus de la serie 3200
« Switches Nexus serie 3400
* Switches Nexus de la serie 3600
 Switches Nexus de la serie 9200
en modo NX-OS autbnomo
* Entre otras Ver +INFO.

Fecha de Publicacion: 26/FEB/2025

Solucion: Cisco ha lanzado
actualizaciones gratuitas para
corregir la vulnerabilidad. Los
clientes con contratos de servicio
pueden obtenerlas a través de sus
canales de actualizacion habituales.
Ver +INFO.
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v Vulnerabilidad en MongoDB

High
mongoDB  GVE.2025-1691 7.6)

Impacto: Inyeccién de caracteres de control.

Resumen: El shell de MongoDB puede ser susceptible a la inyeccién de
caracteres de control, donde un atacante con control de la funcion de
autocompletado de mongosh puede usar la funcion de autocompletado
para ingresar y ejecutar texto malicioso ofuscado. Esto requiere la
interaccion del usuario, en la que el usuario usa la tecla "tabulador" para
autocompletar el texto que es un prefijo de la funcion de autocompletado
preparada por el atacante.

Versiones Afectadas Solucidn:Actualice mongosh a la
version 2.3.9 o superior. Esta
Este problema afecta a las actualizacion corrige la
versiones de mongosh anteriores vulnerabilidad y mitiga el riesgo
ala 2.3.9. asociado. Ver +INFO.

Fecha de Publicacion: 27/FEB/2025 @NFo gy~


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n3kn9k-healthdos-eOqSWK4g
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n3kn9k-healthdos-eOqSWK4g
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n3kn9k-healthdos-eOqSWK4g
https://jira.mongodb.org/browse/MONGOSH-2024
https://jira.mongodb.org/browse/MONGOSH-2024
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La version 3.77.9 de Tenable Identity
Exposure corrige varias
vulnerabilidades

CVE-2025-0760, CVE-2025-23083, CVE-2025-1091,
CVE-2025-23084, CVE-2025-23085, CVE-2024-25629

Tenable ldentity Exposure aprovecha el software de terceros para ayudar a
proporcionar la funcionalidad subyacente. Se descubrid que varios de los
componentes de terceros (node.js, Envoy, curl) contenian vulnerabilidades, y
los proveedores han puesto a disposicion versiones actualizadas.

Recomendacion:
Por precaucion y en linea con las mejores practicas, Tenable ha optado por

actualizar estos componentes para abordar el impacto potencial de los
problemas. Tenable Identity Exposure 3.77.9 actualiza lo siguiente:
« node.js a la version 20.18.2.0

« Enviado a la version 1.29.12
e curlalaversion 8.12.0

Versiones afectadas

Tenable Identity Exposure 3.77.8 y versiones anteriores

Fecha de Publicacion: 20/FEB/2025 @ NFo 5~
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Actualizacion de Seguridad para
Google Chrome

CVE-2025-1426, CVE-2025-0999

Google lanzo una actualizacion para su navegador Chrome, corrigiendo tres
nuevas vulnerabilidades de seguridad, de las cuales dos son clasificadas como de
severidad alta.

Recomendacion:

Se sugiere actualizar el sistema o verificar la version actual. En funcion de la
version instalada, actualizar los productos afectados a la ultima version disponible
desde la web oficial del fabricante. Ver +INFO

Versiones Afectadas

« Versiones anteriores a 133.0.6943.126/.127 para Windows y Mac.
« Versiones anteriores a 133.0.6943.126 para Linux.

Fecha de Publicacion: 07/FEB/2025 @NFo »”



https://www.tenable.com/security/tns-2025-01
https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop_18.html.
https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop_18.html
https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop_18.html
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19/02/2025

CVE-2025-1006

Google Chrome

8.8

El uso después de forma gratuita en la red de Google Chrome antes de 133.0.6943.126 permitia a un atacante remoto explotar potencialmente la
corrupcion del montdn a través de una aplicacion web disefiada.

19/02/2025

CVE-2025-21355

Microsoft

8.6

La falta de autenticacion para la funcién critica en Microsoft Bing permite que un atacante no autorizado ejecute codigo a través de una red

19/02/2025

CVE-2025-24989

Microsoft

8.2

Una vulnerabilidad de control de acceso incorrecto en Power Pages permite a un atacante no autorizado elevar los privilegios a través de una red, lo que
podria eludir el control de registro de usuario. Esta vulnerabilidad ya ha sido mitigada en el servicio y se ha notificado a todos los clientes afectados. Esta
actualizacidn abordd la omisidn del control de registro. Los clientes afectados han recibido instrucciones sobre cdmo revisar sus sitios en busca de
posibles métodos de explotacidn y limpieza. Si no se le ha notificado, esta vulnerabilidad no le afecta.

19/02/2025

CVE-2023-47160

IBM

8.2

IBM Cognos Controller 11.0.0 a 11.0.1 FP3 e IBM Controller 11.1.0 es vulnerable a un ataque XML de inyeccidn de entidad externa (XXE) cuando se
procesan datos XML. Un atacante remoto podria aprovechar esta vulnerabilidad para exponer informacion confidencial o consumir recursos de memoria.

18/02/2025

CVE-2025-0624

RedHat

7.6

Se encontré una falla en grub2. Durante el proceso de arranque de la red, al intentar buscar el archivo de configuracion, grub copia los datos de una
variable de entorno controlada por el usuario en un bufer interno utilizando la funcién grub_strcpy(). Durante este paso, no tiene en cuenta la longitud de
la variable de entorno al asignar el bufer interno, lo que da lugar a una escritura fuera de los limites.

19/02/2025

CVE-2025-20211

CISCO

6.1

Una vulnerabilidad en la interfaz de administracion basada en web de Cisco BroadWorks Application Delivery Platform podria permitir que un atacante
remoto no autenticado realice un ataque de secuencias de comandos entre sitios contra un usuario de la interfaz.

19/02/2025

CVE-2025-20153

CISCO

5.8

Una vulnerabilidad en el mecanismo de filtrado de correo electronico de Cisco Secure Email Gateway podria permitir que un atacante remoto no
autenticado omita las reglas configuradas y permita que los correos electronicos que deberian haberse denegado fluyan a través de un dispositivo
afectado.

19/02/2025

CVE-2025-20158

CISCO

4.4

Una vulnerabilidad en el shell de depuracion de Cisco Video Phone 8875 y Cisco Desk Phone 9800 Series podria permitir que un atacante local
autenticado acceda a informacidn confidencial en un dispositivo afectado. Para aprovechar esta vulnerabilidad, el atacante debe tener credenciales
administrativas validas con acceso SSH en el dispositivo afectado. El acceso SSH esta deshabilitado de forma predeterminada.



https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop_18.html
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21355
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24989
https://www.ibm.com/support/pages/node/7183597
https://access.redhat.com/security/cve/CVE-2025-0624
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-broadworks-xss-GDPgJ58P
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-mailpol-bypass-5nVcJZMw
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-phone-info-disc-YyxsWStK
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El nuevo malware FrigidStealer infecta macOS a través de
actualizaciones falsas del navegador

Las estafas de actualizaciones falsas del navegador ahora se dirigen a
los usuarios de Mac, Windows y Android, y distribuyen malware como
FrigidStealer, Lumma Stealer y el troyano Marcher a través de sitios
web infectados. Los investigadores de ciberseguridad de Proofpoint
han identificado dos nuevos grupos cibercriminales detras de una ola
de estafas de actualizaciones falsas del navegador disefiadas para
infectar a los usuarios con malware. Estos grupos, identificados como
TA2726 y TA2727, estan utilizando sitios web infectados para engafiar
a los visitantes para que descarguen software malicioso, que ahora
incluye un stealer especifico para Mac recientemente descubierto
lamado FrigidStealer. Se ha descubierto que la misma cadena de
ataques distribuye el troyano bancario Marcher para Android, vy
Lumma Stealer y DeerStealer para Windows. Para los usuarios de
Android, al hacer clic en la actualizacion se descarga Marcher, un
troyano bancario que ha estado activo desde 2013 y esta disefiado
para robar credenciales de inicio de sesion de aplicaciones bancarias.

El ATAQUE

La estafa se basa en inyecciones web, una técnica en
la que los atacantes insertan codigo malicioso en sitios
web legitimos. Cuando los usuarios visitan un sitio
infectado, ven un mensaje de actualizacion falsa del
navegador que los insta a descargar e instalar una
actualizacion. En lugar de una actualizacion real, la
descarga entrega malware que puede robar datos

confidenciales o instalar payloads mas peligrosas.
TA2726 funciona como un vendedor de trafico, que
basicamente proporciona este servicio de redireccion
para otros actores maliciosos. TA2/27/, por otro lado,
segun la publicacion del blog de Proofpoint, esta
distribuyendo activamente malware por si mismo, a
menudo empleando la artimafa de la "actualizacion

falsa" para engafiar a los usuarios. O nro 57


https://hackread.com/frigidstealer-malware-infect-macos-fake-browser-updates/
https://hackread.com/frigidstealer-malware-infect-macos-fake-browser-updates/
https://hackread.com/frigidstealer-malware-infect-macos-fake-browser-updates/
https://hackread.com/frigidstealer-malware-infect-macos-fake-browser-updates/
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CONTEXT INDICATOR

domain askforupdatel[.]org N/A
domain Blackshelter|.]org N/A
hostname deski.fastcloudcdn[.Jcom N/A
hostname slowlysmiling.fastcloudcdn.com N/A
domain cloudfasterapp.com N/A
domain fastcloudcdn.com N/A

zlib compressed

i 61202c017c76e06bfa201ad6eb824409¢c2529e887bdaf1 28fc364bdbceteqs | Soapd0coal7baad3dr71dd3cId3zcoeta

zlib compressed

i 27 4efb6bb2f95deb7c78192919b1690d69c33ad4 1 c81fe2a24284d51274973 ad8f51beatcae310t4b3d8bc2acr 82

MSI -Composite

Document | foccc8952710a8a50655(4fe3a880c8373411b7ecd0c54aabdTeaff3f1d0137p |  0990¢09903e6c3d51cd2d34350e0795a © INFO»



https://otx.alienvault.com/pulse/67b4a988f726106d00a91e0e
https://otx.alienvault.com/pulse/67b4a988f726106d00a91e0e
https://otx.alienvault.com/pulse/67b4a988f726106d00a91e0e
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‘ DataSec

iEl Valor de la Privacidad de los Datos en el
Mundo Digital!

La privacidad de los datos es un pilar fundamental para
garantizar la seguridad en el entorno digital. Con la creciente
cantidad de informacién personal que compartimos a través Navegando por
de dispositivos y plataformas en linea, especialmente en la Dark Web
redes sociales, es esencial proteger esos datos de accesos
Nno autorizados. En plataformas como Facebook, Instagram o
Twitter, subimos fotos, compartimos pensamientos v
detalles sobre nuestra vida cotidiana, a menudo sin pensar
en las implicaciones de hacerlo. Estas imagenes vy
publicaciones, aunque inofensivas en principio, pueden ser
utilizadas sin nuestro consentimiento, exponiéndonos 3
fraudes, estafas o incluso a la manipulacion de nuestra
informacion. La falta de medidas adecuadas de seguridad en
las redes sociales puede llevar a que nuestros datos sean
mal utilizados o, en el peor de |los casos, a situaciones de
acoso o robo de identidad.

Pero encuentras
un anuncio de
venta con tu foto
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csirt_datasec@datasec.com.co

D +57 310 285 8969 © 2025 DataSec SAS. Todos los Derechos Reservados


https://www.linkedin.com/company/datasec-sas/
https://datasec.com.co/
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