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BOLETIN EMPRESA

CIBERSEGURIDAD
Este boletin esta disefiado DataSec es una empresa
para mantener al lector colombiana lider en servicios
informado y brindarle tecnologicos, enfocada en la
pautas de seguridad en un implementacion, administracion,
entorno digital en constante soporte, monitoreo y gestion de
evolucion. Incluye contenido plataformas de Seguridad
sobre las ultimas amenazas, Informatica y Networking, con
vulnerabilidades y las afios de experiencia en proyectos
mejores practicas de de ciberseguridad y conectividad

proteccién. para diversos sectores.
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. I 1ol I : Cisco ldentity Services Engine on
' ’ " Cloud Platforms Static Credential

CISCO Vulnerability
CVE-2025-20286

Critical
(9.9)

Impacto: Escalada de privilegios.

Resumen: Una vulnerabilidad en las implementaciones en la nube de
Amazon Web Services (AWS), Microsoft Azure y Oracle Cloud
Infrastructure (OCI) de Cisco ldentity Services Engine (ISE) podria permitir
que un atacante remoto no autenticado acceda a datos confidenciales,
ejecute  operaciones administrativas limitadas, @ modifique las
configuraciones del sistema o interrumpa los servicios dentro de los
sistemas afectados.

Versiones Afectadas
* AWS (Estados Unidos) Versiones

3.1,3.2,3.3y 3.4 gratuitas que  aborda
* Celeste versiones 3.2, 3.3y 3.4

* OCI Versiones 3.2,3.3y 3.4 boletin Ver +INFO.

Fecha de Publicacion: 4/JUN/2025  @NFo ™
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e Servidores blade UCS B-Series
Solucion: Cisco ha lanzado
actualizaciones de software

- .  Servidores de almacenamiento
vulnerabilidad descrita en este

Cisco Integrated Management Controller
ol I 1 I b Privilege Escalation Vulnerability

CISCO

CVE-2025-20261

Impacto: Escalada de privilegios.

Resumen: Esta vulnerabilidad se debe a restricciones insuficientes en el
acceso a los servicios internos. Un atacante con una cuenta de usuario
valida podria aprovechar esta vulnerabilidad mediante el uso de sintaxis
elaborada al conectarse al Cisco IMC de un dispositivo afectado a través
de SSH.

Solucidn: Para los servidores
Cisco UCS C-Series y UCS S-

Versiones Afectadas

(CSCwk24502) Series en modo independiente,
» Servidores en rack UCS C-Series elja Admin > Communication
(CSCwc06871) Services en la interfaz de

usuario web de Cisco IMC vy
UCS de la serie S (CSCwc06871) desmarque la opcién SSH

e Sistema modular UCS X-Series habilitado.

(CSCwk24502) Ver +INFO.

Fecha de Publicacion: 4/JUN/2025  @NFo »~



https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ucs-ssh-priv-esc-2mZDtdjM
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ucs-ssh-priv-esc-2mZDtdjM
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-aws-static-cred-FPMjUcm7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-aws-static-cred-FPMjUcm7
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| I 1,1 I ' Cisco Nexus Dashboard Fabric
' . " Controller SSH Host Key Validation

CISCO Vulnerability
CVE-2025-20163

High
(8.7)

Impacto: Acceso no autorizado.

Resumen: Esta vulnerabilidad se debe a una validacion insuficiente de la

clave de host SSH. Un atacante podria explotarla mediante un ataque de
machine-in-the-middle en conexiones SSH a los dispositivos
administrados por Cisco NDFC, lo que podria permitir a un atacante
interceptar este trafico.

Versiones Afectadas Solucién: Cisco ha lanzado
Esta vulnerabilidad afecta a Cisco  gotyalizaciones de  software
NDFC, independientemente de la gratuitas que aborda la
configuracion del dispositivo. vulnerabilidad descrita en este
Nota: Las versiones 11.5 y anteriores boletin
de Cisco NDFC se conocian como
Cisco Data Center Network Manager
(DCNM).

Ver +INFO.

Fecha de Publicacion: 4/JUN/2025  @NFo_y~
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IIBM QRadar Suite Software e IBM Cloud
Pak for Security Vulnerability

CVE-2025-25022 Critical
(9.6)

Impacto: Acceso no autorizado.

Resumen: IBM QRadar Suite Software 1.10.12.0 a 1.11.2.0 e IBM Cloud
Pak for Security 1.10.0.0 a 1.10.11.0 podrian permitir a un usuario no
autenticado en el entorno obtener informacién altamente confidencial en
archivos de configuracion.

Versiones Afectadas Solucidn: Actualice a la
« IBM Cloud Pak para la seguridad version 1.11.3.0 de acuerdo con
versiones 1.10.0.0 - 1.10.11.0 las instrucciones.

 QRadar Suite Software versiones

1.10.12.0-1.11.2.0
Ver +INFO.

Fecha de Publicacion: 3/JUN/2025  @INFo_y~


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ndfc-shkv-snQJtjrp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ndfc-shkv-snQJtjrp
https://www.ibm.com/support/pages/node/7235432
https://www.ibm.com/support/pages/node/7235432

e )

1% e .7 4 ”
\ fo g ’ ’ - 1
£ B ; \
L= e .
J = -y - s
. 4 ~ _ B L
|
-
.
”

Sec

Authenticated Code Injection Through Dell Encryption Admin Utilities

. Wildcard on macOS Vulnerability
%# paloalto
CVE-2025-4232 High CVE-2025-36564 High
(7.4) (7.8)
Impacto: Escalada de privilegios. Impacto: Escalada de privilegios.
Resumen: Una vulnerabilidad por improper neutralization of wildcards en Resumen: Las versiones de Dell Encryption Admin Utilities anteriores a
la funcion de recoleccion de logs de la aplicacion Palo Alto Networks la 11.10.2 contienen una vulnerabilidad de resolucion de enlace incorrecta.
GlobalProtect™ en macOS permite que un usuario sin privilegios Un usuario malintencionado local podria aprovechar esta vulnerabilidad, lo
administrativos escale privilegios a root. que provocaria una escalada de privilegios.
plicacion LIobalFrotect ©.  Actualice a la version 6.3.3 o : -
<6.3.3 en macOS posterior. Versiones Afectadas Solucién:
* Aplicacion GlobalProtect 6.2 - Actualice a la versién 6.2.8-h2 Actualice a la version 11.10.2 o
< 6.2.8-h2 en macOS o a la versién 6.3.3 o posterior. Dell Encryption Admin Ulilities posterior
» Aplicacion GlobalProtect 6.1 todo en Versiones anteriores a 11.10.2
macOS Ver +INFO. Ver xINFO.
» Aplicacion GlobalProtect 6.0 todo en
macOS

Fecha de Publicacion: 3/JUN/2025  @NFo " Fecha de Publicacion: 2/JUN/2025 O INFO 57



https://www.dell.com/support/kbdoc/en-us/000325203/dsa-2025-224
https://www.dell.com/support/kbdoc/en-us/000325203/dsa-2025-224
https://www.dell.com/support/kbdoc/en-us/000325203/dsa-2025-224
https://securityadvisories.paloaltonetworks.com/CVE-2025-4232
https://securityadvisories.paloaltonetworks.com/CVE-2025-4232
https://www.dell.com/support/kbdoc/en-us/000325203/dsa-2025-224
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Actualizacion de seguridad para
Dell Wyse Management Suite

CVE-2025-36574, CVE-2025-36575

La actualizacién de Dell Wyse Management Suite esta disponible para multiples
vulnerabilidades de seguridad, que podrian ser explotadas para comprometer el
sistema afectado.

Recomendacion:
Actualizar a la ultima version disponible a través del sitio web oficial del

fabricante.

Versiones Afectadas

Dell Wyse Management Suite, versiones anteriores a WMS 5.2

Fecha de Publicacion: 10/JUN/2025 @NFo 5~

Actualizacion de seguridad de
Android

android

CVE-2025-26456, CVE-2025-26450, CVE-2025-26441

Google ha lanzado actualizaciones de seguridad en junio para corregir
multiples vulnerabilidades que afectan al sistema operativo Android. Un actor
malicioso remoto podria explotar algunas de estas vulnerabilidades para
activar condiciones de denegacion de servicio, elevacion de privilegios vy
divulgacion de informacion en el sistema objetivo.

Recomendacion:
Actualizar a la ultima version disponible a través del sitio web oficial del

fabricante.

Versiones Afectadas

Android 13, 14, 15 con parches de seguridad anteriores a junio de 2025.

Fecha de Publicacion: 2/JUN/2025 ©NFO 5~
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https://www.dell.com/support/kbdoc/en-us/000325679/dsa-2025-226
https://source.android.com/docs/security/bulletin/2025-06-01?hl=es-419
https://source.android.com/docs/security/bulletin/2025-06-01?hl=es-419
https://source.android.com/docs/security/bulletin/2025-06-01?hl=es-419
https://source.android.com/docs/security/bulletin/2025-06-01?hl=es-419

Una vulnerabilidad de validacion de certificado incorrecta [CWE-295] en FortiOS puede permitir que un usuario remoto verificado

10/06/2025 CVE-2025-24471 FORTINET 6 por EAP se conecte desde FortiClient a través de un certificado revocado.
Un canal accesible por una vulnerabilidad que no es de endpoint [CWE-300] en FortiOS y FortiProxy puede permitir que un

10/06/2025 CVE-2024-50568 FORTINET 5.6 atacante no autenticado con el conocimiento de los datos especificos del dispositivo suplante la identidad de un dispositivo
descendente de la estructura de seguridad a través de solicitudes TCP disefiadas.
Una vulnerabilidad de omision de autenticacion mediante una ruta o canal alternativo [CWE-288] en FortiOS y FortiProxy puede

10/06/2025 CVE-2025-22862 FORTINET 6.3 permitir que un atacante autenticado eleve sus privilegios mediante la activacion de una accion de webhook maliciosa en el
componente Automation Stitch.

4/06/2025 CVE-2025-20278 CISCO 6 Una VL.JInerab|'I|dad enla CLI de varios 'productos'de Cisco Unlfled Communications pgdrla 'p'ermltlr que un atacante Igcal ’
autenticado ejecute comandos arbitrarios en el sistema operativo subyacente de un dispositivo afectado como usuario raiz.

4/06/2025 CVE-2025-20275 CISCO 5 3 Una yglnerab|l|dad en el proceso d.e apert.ura de a’rc.h|vos d.e C!sco Umﬂgd Co.n.tact Center Express (Unified CCX) Editor podria
permitir que un atacante no autenticado ejecute cddigo arbitrario en un dispositivo afectado.

4/06/2025 CVE-2025-20259 CISCO 53 Multiples vulnerabilidades en el proceso de act.uahzacpn d'e Cisco ThpusapdEyeS Endpoint Agent para Windows podrian permitir
que un atacante local autenticado elimine archivos arbitrarios en un dispositivo afectado.

5/06/2025 CVE-2025-47966 MICROSOET 98 La exp03|0|o.n_de .|nformaC|on confidencial a un actor no autorizado en Power Automate permite a un atacante no autorizado
elevar los privilegios en una red.

6/06/2025 CVE-2025-48903 HUAWE 78 Vulnerabilidad de omision de permisos en el modulo de biblioteca multimedia. La explotacion exitosa de esta vulnerabilidad puede

afectar a la disponibilidad.



https://www.fortiguard.com/psirt/FG-IR-24-544
https://www.fortiguard.com/psirt/FG-IR-24-058
https://www.fortiguard.com/psirt/FG-IR-24-385
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vos-command-inject-65s2UCYy
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-uccx-editor-rce-ezyYZte8
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-te-endagent-filewrt-zNcDqNRJ
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47966
https://consumer.huawei.com/en/support/bulletin/2025/6/
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FING utiliza identidades falsas de aspirantes laborales para
enganar a reclutadores

En un giro en los tipicos ataques de ingenieria social relacionados con
la contratacion, el grupo de hackers FIN6 se hace pasar por solicitantes
de empleo para dirigirse a los reclutadores, utilizando curriculos
convincentes y sitios de phishing para entregar malware.

FING (también conocido como "Skeleton Spider") es un grupo de piratas
informaticos que inicialmente era conocido por realizar fraudes
financieros, incluido el compromiso de sistemas de punto de venta
(PoS) para robar tarjetas de credito. Sin embargo, en 2019, los actores
de amenazas se expandieron a atagques de ransomware, uniéndose a
operaciones existentes como Ryuk y Lockergoga.

El grupo ha utilizado recientemente campafas de ingenieria social para
ofrecer 'More Eggs', una puerta trasera de JavaScript de malware como
servicio, utilizada para el robo de credenciales, el acceso al sistema vy Ia
implementacion de ransomware.

A continuacion, loC para ser
herramientas de seguridad perimetral.

compartimos agregados a las

Ver +INFO.

El ATAQUE

En un nuevo informe de DomainTools, los
investigadores detallan como FIN6 estd cambiando la
tipica estafa de empleo al hacerse pasar por
solicitantes de empleo para dirigirse a los
reclutadores en lugar de hacerse pasar por
reclutadores para atraer a los solicitantes de empleo.
Escondiendose detras de personas falsas de
solicitantes de empleo, se acercan a los reclutadores

y a los departamentos de recursos humanos a través
de mensajes en LinkedIn e Indeed, donde establecen

una relacion antes de
electronicos de phishing.

Estos correos electronicos, que estan disefiados
profesionalmente, contienen URL en las que no se
puede hacer clic a sus "sitios de curriculum" para
evadir la deteccion y el blogueo, lo que obliga a los
destinatarios a escribirlas en sus navegadores
manualmente. (+ J g

Seguir con  COrreos


https://otx.alienvault.com/pulse/68494c3a4501d98c52a609e9
https://www.bleepingcomputer.com/news/security/fin6-hackers-pose-as-job-seekers-to-backdoor-recruiters-devices/
https://www.bleepingcomputer.com/news/security/fin6-hackers-pose-as-job-seekers-to-backdoor-recruiters-devices/
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CONTEXT

LNK - MS Windows
shortcut

INDICATOR
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3dcf695a66e4cbfaebbca8abbh792457

LNK - MS Windows
shortcut

9f940783abbbeaca52308b32e7bc0060222f3705c2db2ab00f59c6615e5e577f

54417a8418cd4566145a30a25edf92f7

LNK - MS Windows
shortcut

14e722855605ba78dc1d21153f0e1be90e7528149f2cd2d7d6eba8ef27534bdc

3dcf695a66e4cbfaebbca8ab6h792457

LNK - MS Windows

8b67eb5c3586b427fd71310c1a0e6c92¢35497342afcc0533e5bd97b 70572185

4374c1136a99d18bbb376cbda1f9e4b6

shortcut
IPv4 208.109.231.95 N/A
URL http://93f4f4 .bobbyweismanl[.Jcom/kakfgar N/A
URL http://bobbyweisman[.Jcom N/A
URL http://bobbyweisman.com/index][.]html N/A
domain Bobbyweisman[.Jcom N/A
domain Alanpower|.]net N/A
Hostname 6f4922f4.bobbyweisman[.Jcom N/A
Hostname 93f4f4.bobbyweisman[.Jcom N/A



https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/68494c3a4501d98c52a609e9
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= Buenas practicas clave para fortalecer la seguridad A

La ciberseguridad efectiva no depende solo de herramientas, sino de aplicar

principios fundamentales en la gestion de accesos: .y
Permission }
Open your eyes ‘™

. I . . . , Deni
Menor privilegio: Otorgar solo los permisos estrictamente necesarios segun it

el rol del usuario.

© Control de cuentas privilegiadas: Limitar y auditar el uso de cuentas con
acceso elevado.

brain is not in

the sudoers file. ¥
This incident ) '
will be reported | : al

B Revisién periddica: Evaluar y ajustar accesos especiales de forma regular.

@® Enfoque Zero Trust: Verificar toda solicitud; nadie es confiable por
defecto.

B Monitoreo continuo: Registrar intentos de acceso fallidos vy
comportamientos anémalos.

Aplicar estas practicas reduce riesgos, fortalece la infraestructura y mejora la
respuesta ante incidentes.
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csirt_datasec@datasec.com.co

D +57 310 285 8969 © 2025 DataSec SAS. Todos los Derechos Reservados


https://www.linkedin.com/company/datasec-sas/
https://datasec.com.co/
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