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NUESTRA ESENCIA

Este boletín está diseñado 
para mantener al lector 
informado y brindarle 
pautas de seguridad en un 
entorno digital en constante 
evolución. Incluye contenido 
sobre las últimas amenazas, 
vulnerabilidades y las 
mejores prácticas de 
protección. 

DataSec es una empresa 
colombiana líder en servicios 
tecnológicos, enfocada en la 
implementación, administración, 
soporte, monitoreo y gestión de 
plataformas de Seguridad 
Informática y Networking, con 
años de experiencia en proyectos 
de ciberseguridad y conectividad 
para diversos sectores.

DataSec cuenta con un 
Centro de Operaciones de 
Seguridad Cibernética 
(CSOC) especializado en la 
detección, análisis y 
respuesta a amenazas. Este 
centro opera de manera 
continua 24/7, 
contribuyendo a la 
prevención y mitigación de 
incidentes en tiempo real.
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Nuestra Esencia RecomendacionesNoticiasVulnerabilidades

Fecha de Publicación: 25/JUN/2025 INFO

Resumen: Múltiples vulnerabilidades en Cisco Identity Services Engine

(ISE) y Cisco ISE Passive Identity Connector (ISE-PIC) podrían permitir

que un atacante remoto no autenticado emita comandos en el sistema

operativo subyacente como usuario root.

Impacto: Ejecución de comando no autorizados.

High
(8.6)

CVE-2025-20282

Cisco Identity Services Engine 

Unauthenticated Remote Code Execution 

Vulnerabilities

Versiones Afectadas

Cisco ISE e ISE-PIC versión 3.4,

independientemente de la

configuración del dispositivo

Solución: Cisco ha lanzado

actualizaciones de software

gratuitas que aborda la

vulnerabilidad descrita en este

boletín

Ver +INFO.

CVE-2025-20271

Cisco Meraki MX and Z Series 
AnyConnect VPN with Client Certificate 
Authentication Denial of Service 
Vulnerability

Resumen: Una vulnerabilidad en el servidor VPN Cisco AnyConnect de

los dispositivos Cisco Meraki MX y Cisco Meraki Z Series Teleworker

Gateway podría permitir que un atacante remoto no autenticado provoque

una condición de denegación de servicio (DoS) en el servicio Cisco

AnyConnect en un dispositivo afectado.

Fecha de Publicación: 18/JUN/2025 INFO

Impacto: Denegación de servicios.

Critical
(10)

Versiones Afectadas
Esta vulnerabilidad afecta a los 

productos de Cisco Meraki si están 

ejecutando una versión vulnerable del 

firmware MX de Cisco Meraki y tienen 

Cisco AnyConnect VPN con la 

autenticación de certificado de cliente 

habilitada

Solución: Cisco Meraki ha

lanzado actualizaciones de

software gratuitas que aborda la

vulnerabilidad descrita en este

boletín Ver +INFO.

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-unauth-rce-ZAd2GnJ6
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-unauth-rce-ZAd2GnJ6
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-mx-vpn-dos-sM5GCfm7
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-mx-vpn-dos-sM5GCfm7
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CVE-2025-36049

IBM webMethods Integration Sever is 
affected by remote code execution via 
pub.xslt.transformSerialXML

Resumen: IBM webMethods Integration es vulnerable a un ataque de

inyección de entidad externa (XXE) XML al procesar datos XML. Un

atacante autenticado a distancia podría aprovechar esta vulnerabilidad

para ejecutar comandos arbitrarios.

Fecha de Publicación: 18/JUN/2025 INFO

Impacto: Ejecución de comando no autorizados.

High
(8.8)

Versiones Afectadas
IBM webMethods Integration (on

premise) - Servidor de integración

• De 10.5 a IS_10.5_Core_Fix26

• De 10.7 a IS_10.7_Core_Fix20

• 10.11 a IS_10.11_Core_Fix14

• De 10.15 a IS_10.15_Core_Fix10

Solución: Se encuentra corregido 

en las siguientes versiones:

IS_10.5_Core_Fix27 o posterior

IS_10.7_Core_Fix21 o posterior

IS_10.11_Core_Fix15 o posterior

IS_10.15_Core_Fix11 o posterior

Ver +INFO.

CVE-2025-33117

IBM QRadar SIEM contains multiple 
vulnerabilities.

Resumen: IBM QRadar SIEM podría permitir a un usuario privilegiado

modificar los archivos de configuración que permitirían la carga de un

archivo de actualización automática malicioso para ejecutar comandos

arbitrarios.

Fecha de Publicación: 19/JUN/2025 INFO

Impacto: Ejecución de comando no autorizados.

Critical
(9.1)

Versiones Afectadas

IBM QRadar SIEM 7.5 - 7.5.0 UP12 

IF01

Solución:  Actualice a la 

versión IBM QRadar SIEM 7.5.0 

QRadar 7.5.0 UP12 IF02

Ver +INFO.

https://www.ibm.com/support/pages/node/7237146
https://www.ibm.com/support/pages/node/7237146
https://www.ibm.com/support/pages/node/7237317
https://www.ibm.com/support/pages/node/7237317
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Fecha de Publicación: 26/JUN/2025

Resumen: El servidor MongoDB es susceptible a una vulnerabilidad de

denegación de servicio debido a un manejo incorrecto de valores de fecha

específicos en la entrada JSON cuando se utiliza la autenticación OIDC.

Esto se puede reproducir usando el shell mongo para enviar una carga

JSON maliciosa que provoque un error invariable y un bloqueo del

servidor.

Impacto: Denegación de servicios. 

High
(7.5)

CVE-2025-36564

Pre-auth denial of service when accepting 

OIDC authentication

CVE-2025-3221

IBM InfoSphere Information Server is 
vulnerable to denial of service

Resumen: IBM InfoSphere Information Server podría permitir que un

atacante remoto provocara una denegación de servicio debido a una

validación insuficiente de los recursos de solicitud entrantes.

Fecha de Publicación: 20/JUN/2025 INFO

Impacto: Denegacion de servicios.

High
(7.5)

Versiones Afectadas
Servidor de información de InfoSphere

De 11.7.0.0 a 11.7.1.6

Solución:  
• Aplicar InfoSphere Information

Server versión 11.7.1.0

• Aplicar InfoSphere Information

Server versión 11.7.1.6

Ver +INFO.

Versiones Afectadas
• Versiones de MongoDB Server 

v6.0 anteriores a la 6.0.21

• Versiones de MongoDB Server 

v7.0 anteriores a 7.0.17

• Versiones de MongoDB Server 

v8.0 anteriores a la 8.0.5

Solución:
Actualizar a la última versión

disponible a través del sitio web

oficial del fabricante.

Ver +INFO.

INFO

https://www.ibm.com/support/pages/node/7235496
https://www.ibm.com/support/pages/node/7235496
https://jira.mongodb.org/browse/SERVER-106748
https://www.cert.gov.py/vulnerabilidad-en-teamviewer/
https://jira.mongodb.org/browse/SERVER-106748
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FECHA DE  PUBLICACIÓN CVE / ACCESO FABRICANTE CVSSV3 DESCRIPCIÓN

23/06/2025 CVE-2024-26010 FORTINET 6.7

Una vulnerabilidad de desbordamiento basada en pila [CWE-124] en FortiOS, FortiProxy, FortiPAM y FortiSwitchManager puede 

permitir que un atacante remoto ejecute código arbitrario o comando a través de paquetes elaborados que llegan al demonio 

fgfmd, bajo ciertas condiciones que están fuera del control del atacante.

25/06/2025 CVE-2025-20264 CISCO 6.4
Una vulnerabilidad en la interfaz de administración basada en web de Cisco Identity Services Engine (ISE) podría permitir a un 

atacante remoto autenticado eludir los mecanismos de autorización para funciones administrativas específicas.

18/06/2025 CVE-2025-20234 CISCO 5.3
Una vulnerabilidad en el procesamiento de ClamAV en formato de disco universal (UDF) podría permitir que un atacante remoto 

no autenticado provoque una condición de denegación de servicio (DoS) en un dispositivo afectado.

24/06/2025 CVE-2025-36537 TEAMVIEWER 7
Una vulnerabilidad de seguridad en TeamViewer Remote Management para Windows, podría permitir a un actor malicioso con 

acceso local eliminar archivos arbitrarios con privilegios de SISTEMA, lo que podría conducir a una escalada de privilegios.

24/06/2025 CVE-2025-6424 FIREFOX 9.8
Un uso posterior a la liberación en FontFaceSet dio lugar a un bloqueo potencialmente explotable. Esta vulnerabilidad afecta a 

Firefox < 140, Firefox ESR < 115.25 y Firefox ESR < 128.12.

24/06/2025 CVE-2025-6425 FIREFOX 4.3
Un atacante que enumeró recursos de la extensión WebCompat podría haber obtenido un UUID persistente que identificara el 

explorador y persistiera entre los contenedores y el modo de exploración normal/privado, pero no los perfiles.

24/06/2025 CVE-2025-50213 APACHE 9.8

Vulnerabilidad de error al desinfectar elementos especiales en un plano diferente (inyección de elementos especiales) en Apache 

Airflow Providers Snowflake. Este problema afecta a los proveedores de flujo de aire Apache Snowflake: antes de la versión 

6.4.0. El saneamiento de los parámetros de tabla y etapa se agregó en CopyFromExternalStageToSnowflakeOperator para evitar 

la inyección de código SQL Se recomienda a los usuarios que actualicen a la versión 6.4.0, que soluciona el problema. 

https://www.fortiguard.com/psirt/FG-IR-24-036
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-auth-bypass-mVfKVQAU
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-udf-hmwd9nDy
https://www.cert.gov.py/vulnerabilidad-en-teamviewer/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-52/#CVE-2025-6425
https://www.mozilla.org/en-US/security/advisories/mfsa2025-52/#CVE-2025-6425
https://lists.apache.org/thread/2kqfmyt2pghg5f6797g8hzvq331v8qx3


Campaña de malware en Colombia: suplantación de entidad 

gubernamental para propagar el troyano DCRAT El ATAQUE
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Cuando se ejecuta el archivo, descarga un script VBS
ofuscado de un sitio de uso compartido de texto. Este
script, a su vez, ejecuta código de PowerShell
ofuscado que recupera un segundo vínculo de otro
sitio de uso compartido. A continuación, extrae e
invoca una biblioteca de .NET incrustada en un
archivo de imagen mediante esteganografía para
entregar y ejecutar la carga final.

El impacto de un ataque de este tipo es grave: dar a
un actor de amenazas acceso directo a la máquina de
una víctima puede resultar en daños operativos o
financieros significativos, acceso remoto total al
sistema infectado, robo de contraseñas, documentos,
credenciales y capturas de pantalla, persistencia en el
sistema y manipulación del entorno, desactivación del
antivirus de Windows (AMSI) y comunicación continua
con servidor C2 para recibir órdenes y enviar datos.
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El equipo IR de FortiMail descubrió recientemente un nuevo ataque de

correo electrónico que distribuye un troyano de acceso remoto llamado

DCRAT. El actor de amenazas se hace pasar por una entidad del

gobierno colombiano para atacar organizaciones en Colombia. El actor

de amenazas utiliza múltiples técnicas, como un archivo protegido por

contraseña, ofuscación, esteganografía, codificación base64 y múltiples

caídas de archivos, para evadir la detección.

Protección y recomendaciones: FortiMail, FortiGate, ¡FortiClient y

FortiEDR detectan y bloquean esta amenaza gracias a las firmas de

FortiGuard Antivirus bajo la clasificación MSIL/Agent.CFQ!tr. Se

recomienda actualizar los sistemas de seguridad y activar servicios de

desarme de contenido (CDR) y protección contra botnets.

A continuación, compartimos IoC para ser agregados a las herramientas

de seguridad perimetral. Ver +INFO.

INFO

INFO

https://www.fortinet.com/blog/threat-research/dcrat-impersonating-the-columbian-government
https://www.fortinet.com/blog/threat-research/dcrat-impersonating-the-columbian-government
https://www.fortinet.com/blog/threat-research/dcrat-impersonating-the-columbian-government
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CONTEXT INDICATOR (MD5)

Código postal db21cc64fb7a7ed9075c96600b7e7e7007a0df7cb837189c6551010a6f828590 N/A

BAT 34b8040d3dad4bd9f34738fbc3363fcda819ac479db8497fb857865cee77ad89 N/A

VBS b0f3c7ea17875b5e1545678b3878ce268ff4bde718b66254ce01b0bb864801b8 N/A

EXE 77a22e30e4cc900379fd4b04c707d2dfd174858c8e1ee3f1cbecd4ece1fab3fe N/A

C2 176[.]65[.]144[.]19[:]8848 N/A

URL hxxp[:]//pegar[.]ee/d/jYHEqBJ3/0 N/A

URL hxxps[:]//paste[.]ee/d/oAqRiS3g N/A

URL
hxxps[:]//ia601205[.]nosotros[.]archivo[.]org/26/items/new_image_202

50430/new_image[.]jpg
N/A

https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://www.fortinet.com/blog/threat-research/dcrat-impersonating-the-columbian-government


El malware de Android Godfather ahora usa la virtualización para 

secuestrar aplicaciones bancarias
El ATAQUE
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Godfather viene en forma de una aplicación APK que
contiene un marco de virtualización integrado,
aprovechando herramientas de código abierto como
el motor VirtualApp y Xposed para realizar hooking
(interceptación de funciones). Una vez activo en el
dispositivo, comprueba si hay aplicaciones de
destino instaladas y, si las encuentra, las coloca
dentro de su entorno virtual y usa un StubActivity
para iniciarlas dentro del contenedor del host.
Un StubActivity es una actividad de marcador de
posición declarada en la app que ejecuta el motor de
virtualización (el malware) que actúa como shell o
proxy para iniciar y ejecutar actividades desde
aplicaciones virtualizadas.
No contiene su propia interfaz de usuario o lógica y,
en cambio, delega el comportamiento a la aplicación
host, engañando a Android para que piense que se
está ejecutando una aplicación legítima.

Trabajar desde casa Wi-Fi con relleno sólido

Una nueva versión del malware para Android "Godfather" crea entornos

virtuales aislados en dispositivos móviles para robar datos de cuentas y

transacciones de aplicaciones bancarias legítimas.

Estas aplicaciones maliciosas se ejecutan dentro de un entorno virtual

controlado en el dispositivo, lo que permite el espionaje en tiempo real,

el robo de credenciales y la manipulación de transacciones, al tiempo

que mantiene un engaño visual perfecto.

La táctica se asemeja a la que se vio en el malware FjordPhantom para

Android a finales de 2023, que también utilizó la virtualización para

ejecutar aplicaciones bancarias SEA dentro de contenedores para evadir

la detección. Sin embargo, el alcance de la segmentación de Godfather es

mucho más amplio, ya que se dirige a más de 500 aplicaciones bancarias,

de criptomonedas y de comercio electrónico en todo el mundo utilizando

un sistema de archivos virtual completo, un ID de proceso virtual, la

suplantación de intenciones y StubActivity.

A continuación, compartimos IoC para ser agregados a las herramientas

de seguridad perimetral. Ver +INFO.

INFO

INFO

https://otx.alienvault.com/pulse/6855b31f7e698a8b8b592b84
https://www.bleepingcomputer.com/news/security/godfather-android-malware-now-uses-virtualization-to-hijack-banking-apps/
https://www.bleepingcomputer.com/news/security/godfather-android-malware-now-uses-virtualization-to-hijack-banking-apps/
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CONTEXT INDICATOR (MD5)

Android executable 14e722855605ba78dc1d21153f0e1be90e7528149f2cd2d7d6eba8ef27534bdc 003fa77a4c9670e2cc43353322488f59

Android executable c10f7543f46216ac9c4bb43f60e4451de23fc712beb7efff9bcd661a734bfcc3 089d19c630d028a3e633ca159b046d25

Android executable f6fce3e94c5fbcb7ed15669dda6fa7fa8c1147cee789bf6d5c48a4db54aeb679 0ff1233af14465d03c8ce072f197062a

Android executable 93e795e2547801032ac190de39fe7c875a6c6c58aa38eea62fd3022cdd5dda52 1abd31b911e2c8512e8406151f565c47

Android executable df418b66744caf676d632a9ddc2633bc9d9ac4394b40451941ffdd18354205a3 2d5920c36781568f3ce4590bde300eb2

Android executable Ec9c772422419425c6fe33d38c46e14d38774b237f34cf0cae2f370295d4f041
3181babc7580bdb12a4a2056546f755a

domain Bamerokisa[.]top N/A

domain Fagolamasa[.]top N/A

domain Fakafuko[.]top N/A

domain Fanovara[.]top N/A

domain Santarigo[.]top N/A

domain Vankopar[.]top N/A

https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/67d03d791927144c6325bd0b
https://otx.alienvault.com/pulse/6855b31f7e698a8b8b592b84


Aunque dar permisos amplios puede parecer una solución rápida, en realidad
debilita la seguridad y el control de tu empresa.

Principales riesgos:
Puerta abierta para ataques: Si una cuenta con acceso total es

comprometida, el daño puede ser irreparable.
Errores sin control: Un usuario con permisos innecesarios puede modificar o

eliminar información crítica sin darse cuenta.
Falta de visibilidad: Si no sabes quién tiene privilegios de administrador, no

puedes auditar ni responsabilizar acciones clave.

Buenas prácticas en la gestión de accesos:
Principio de mínimo privilegio: Cada empleado debe tener solo el acceso que

necesita para hacer su trabajo.
Roles claros y controlados: Solo personal de TI o responsables designados

deben tener acceso de administrador.
Revisiones periódicas: Haz auditorías regulares para verificar quién tiene qué

permisos y por qué.
Recuerda: No se trata solo de no dar acceso a todos, sino de saber con

claridad quién lo tiene y mantenerlo bajo control. Reproducir con relleno sólidoReproducir con relleno sólido
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Vulnerabilidades

No saber quién tiene acceso de administrador es un riesgo 

oculto pero grave 
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