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NUESTRA E

EMPRESA

DataSec es una empresa colombiana
ider en servicios tecnologicos,
enfocada en la implementacion,
administracion, soporte, monitoreo y
gestion de plataformas de Seguridad
Informatica y Networking, con afos
de experiencia en proyectos de
Ciberseguridad y conectividad para
diversos sectores.
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Azure Application Gateway Elevation of
/S Privilege Vulnerability

Microsoft Azure - CVE-2025-64656 Critical
(9.4)

Impacto: Elevacion de privilegios.

Resumen: Una lectura fuera de limites en Application Gateway permite
que un atacante no autorizado eleve privilegios a traves de la red.

Version Afectada Solucion:
La version compatible afectada es: Aplicar el parche de seguridad
 Azure Aplication Gateway de que Microsoft ha publicado para
Microsoft. corregir esta vulnerabilidad tan

pronto como sea posible.

Ver +INFO.
Ver + INFO.

Fecha de Publicacion: 20/NOV/2025 ©'NFos”
i CYBERSOCDTS
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I I Remote Code Execution Vulnerability in
BT i e React and Next.js Frameworks

CISCO v 2025-55182 Critical
(10.0)

Impacto: Ejecucion arbitraria de codigo.

Resumen: Esta vulnerabilidad podria permitir que un atacante remoto no
autenticado realice una ejecucion remota de codigo en un dispositivo o
sistema afectado.

Versiones Afectadas Solucion:
La version compatible afectada es: Actualizar de inmediato a
« React 19;: 19.0.0, 19.1.0, 19.1.1 y  versiones parcheadas de React
19.2.0. Server Components (19.0.1,

19.1.2, 19.2.1 o superiores) y
actualizar Next.js o cualquier
framework que dependa de estos
componentes. Ver +INFO.

 Frameworks basados en React que
usan esos componentes en el

servidor (Next.js).
Ver +INFO.

Fecha de Publicacion: 03/DIC/2025 @NFo g~


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-react-flight-TYw32Ddb
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-react-flight-TYw32Ddb
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-64656
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-64656
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-64656
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-react-flight-TYw32Ddb
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Azure Monitor Elevation of Privilege
/S Vulnerability

Microsoft Azure i i . | ) ) _
CVE-2025-62207 High CVE-2025-64775 High
(8.6) (7.5)
Impacto: Elevacion de privilegio. Impacto: Denegacion de servicio.
Resumen: Esta vulnerabilidad permite que un atacante externo pueda Resumen: Esta vulnerabilidad permite a atacantes desencadenar ataques de
enviar solicitudes creadas de forma maliciosa que engafien al servicio disk exhaustion mediante una filtracion de archivos en el procesamiento de
para que éste realice peticiones hacia recursos internos. solicitudes multipart, causando denegacion de servicio.
Versiones Afectadas Solucion:
Versiones Afectadas Solucién:
Las versiones compatibles afectadas Actualizar a Apache Struts
. - : L : * Apache Struts 2.0.0 — 2.3.37. la rama 6.x, o a la version 7.1.1 o
afectadas estan asociadas con: actualizaciones de seguridad que .
. A Monitor “Control Service” ) _ * Apache Struts 2.5.0 — 2.5.33. posterior.
2Ure ' publique M'CFOSOﬁ. para  Azure . Apache Struts 6.0.0 — 6.7.4.
Monitor lo antes posible. « Apache Struts 7.0.0 — 7.0.3.
Ver +INFO. Ver +INFO.
Ver +INFO. Ver +INFO.
Fecha de Publicacion: 20/NOV/2025 @NFo 5" Fecha de Publicacion: 03/DIC/2025 @NFo 5
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https://nvd.nist.gov/vuln/detail/CVE-2025-64775
https://nvd.nist.gov/vuln/detail/CVE-2025-64775
https://nvd.nist.gov/vuln/detail/CVE-2025-64775
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62207
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62207
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62207
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. Actualizacion de Google

CVE-2025-13634 - CVE-2025-13640
CVE-2025-13631

Google lanzo la version 143 de Chrome para Windows, macOS y Linux, una
actualizacion critica que corrige 13 vulnerabilidades de seguridad, incluidas
fallas graves de Type Confusion en el motor V8 y vulnerabilidades de use-
after-free en componentes como Skia, las cuales podrian permitir la ejecucion
de codigo arbitrario y comprometer la seguridad del navegador.
Recomendacion:

Se recomienda a todos los usuarios de Chrome actualizar a la version mas
reciente para protegerse contra posibles ataques.

Producto Afectado

El producto afectado es:
« Las versiones anteriores ala 143.0.7499.40 del navegador Google
Chrome.

Ver +INFO

Fecha de Publicacion: 02/DIC/2025 ©NFo 5~
% CYBERSOCDTS

Actualizacion de Android

CVE-2025-48633 - CVE-2025-48572

android (cye 502548631

Se han identificado 107 vulnerabilidades de dia cero que afectan tanto a
componentes del sistema operativo movil como a otros sistemas que
dependen de su version de codigo abierto. Android ha publicado un boletin
de seguridad que incluye parches para un subconjunto de estas fallas (51 en
total, distribuidas entre el framework y el sistema) mientras que el resto sera
detallado en una proxima actualizacion oficial.

Recomendacion:

Aplicar las actualizaciones disponibles.

Producto Afectado:

Los productos afectados son:
* Framework Android.
» Sistema operativo movil.
Ver +INFO

Fecha de Publicacion: 01/DIC/2025 @ NFO 5"


https://developer.chrome.com/release-notes/143?hl=es-419
https://developer.chrome.com/release-notes/143?hl=es-419
https://source.android.com/docs/security/bulletin/2025-12-01?hl=es-419#2025-12-01-security-patch-level-vulnerability-details
https://source.android.com/docs/security/bulletin/2025-12-01?hl=es-419#2025-12-01-security-patch-level-vulnerability-details
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91/11/2025 CVE-2025-53843 Fortinet 6.9 Perrmte que un atacante rgmoto autgntl~cado ejecute codigo o comando arbitrario como un usuario con pocos privilegios
mediante paquetes especialmente disefiados.
CVE-2025-20289 Permite que un atacante remoto autenticado divulgue informacion confidencial o realice un ataque de secuencias de
18/11/2025 CVE-2025-20303 Cisco >4 comandgs entre sitios reflejados (XSS) ¥ q
CVE-2025-20304 J '
18/11/2025 CVE-2025-58602 Fortinet 77 Perm|t'e. que un ate_tcapte autenticado ejecute codigo o comandos no autorizados mediante solicitudes HTTP o HTTPS
especificamente disefiadas.
18/11/2025 CVE-2025-47761 Fortinet 71 Permite que u.n’usuarlo local autentlcgdo ejecute codlgo no agtorlzado medlapte un controlador fE)I”[IpS. El éxito del
ataque requeriria saltarse las protecciones de memoria de Windows como la integridad del montén y HSP.
18/11/2025 CVE-2025-46373 Fortinet 71 f’ermﬂe que url usuario local IPSe’c autentlcaQO ejecute chlgo 0 cqmandos arbitrarios ’medlant.e el controlador
fortips_74.sys". El atacante tendria que eludir las protecciones de integridad del montén de Windows.
9711112025 CVE-2025-10476 WordPress 13 Permite mod.|f|caC|9nes no autorlzaQas en la base de datos del sitio, cambios en configuraciones, en datos de cache, u
otras operaciones internas del plugin.
96/11/2025 CVE-2025-12571 GitLab 75 Permite a un atacante no a.LIJtentlcado (es qSeC|r, sin nep§3|dad de tener usuario o privilegios) enviar peticiones maliciosas
que provoquen una condicion de Denegacion de Servicio (DoS).
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https://www.fortiguard.com/psirt/FG-IR-25-358
https://www.fortiguard.com/psirt/FG-IR-25-358
https://www.fortiguard.com/psirt/FG-IR-25-358
https://www.fortiguard.com/psirt/FG-IR-25-358
https://www.fortiguard.com/psirt/FG-IR-25-358
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multiple-vulns-O9BESWJH
https://fortiguard.fortinet.com/psirt/FG-IR-25-666
https://fortiguard.fortinet.com/psirt/FG-IR-25-666
https://fortiguard.fortinet.com/psirt/FG-IR-25-666
https://fortiguard.fortinet.com/psirt/FG-IR-25-666
https://fortiguard.fortinet.com/psirt/FG-IR-25-666
https://fortiguard.fortinet.com/psirt/FG-IR-25-112
https://fortiguard.fortinet.com/psirt/FG-IR-25-112
https://fortiguard.fortinet.com/psirt/FG-IR-25-112
https://fortiguard.fortinet.com/psirt/FG-IR-25-112
https://fortiguard.fortinet.com/psirt/FG-IR-25-112
https://fortiguard.fortinet.com/psirt/FG-IR-25-125
https://fortiguard.fortinet.com/psirt/FG-IR-25-125
https://fortiguard.fortinet.com/psirt/FG-IR-25-125
https://fortiguard.fortinet.com/psirt/FG-IR-25-125
https://fortiguard.fortinet.com/psirt/FG-IR-25-125
https://www.tenable.com/cve/CVE-2025-10476
https://www.tenable.com/cve/CVE-2025-10476
https://www.tenable.com/cve/CVE-2025-10476
https://www.tenable.com/cve/CVE-2025-10476
https://www.tenable.com/cve/CVE-2025-10476
https://www.cve.org/CVERecord?id=CVE-2025-12571
https://www.cve.org/CVERecord?id=CVE-2025-12571
https://www.cve.org/CVERecord?id=CVE-2025-12571
https://www.cve.org/CVERecord?id=CVE-2025-12571
https://www.cve.org/CVERecord?id=CVE-2025-12571
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La variante Shai-hulud 2.0 amenaza el ecosistema

de la nube

Shai-hulud 2.0 es un gusano autorreplicante avanzado que
amplia su alcance desde npm hacia GitHub y los principales
entornos cloud. Incorpora capacidades de robo de credenciales
(AWS, GCP, Azure, GitHub, npm), extraccion de secretos
mediante los servicios nativos de gestion (Secrets Manager,
Secret Manager, Key Vault) y apunta también a Azure Pod
ldentity. Puede abrir puertas traseras, republicar paquetes
maliciosos y emplea un modulo destructivo que borra datos si
no puede exfiltrarlos. Su comportamiento auténomo y orientado
a datos lo convierte en una amenaza critica para la cadena de
suministro de software.

A continuacion, compartimos |oC para ser agregados a las
herramientas de seguridad perimetral.  Ver +/NFO.

% CYBERSOGDTS

El ATAQUE

El ataque inicia con un correo de phishing suplantando
una alerta de seguridad de npm, donde el atacante
obtiene las credenciales del desarrollador. Con ellas,
compromete su cuenta de npm, envenena paquetes y se
autentica en GitHub para contaminar aun mas
repositorios. A continuacion, instala TruffleHog para
extraer secretos adicionales, hace publicos los repositorios
robados vy exfiltra datos a través de solicitudes
automatizadas. Luego continua su propagacion infectando
proyectos y desarrolladores dependientes mediante Ia
instalacion de paquetes contaminados. En  fases
posteriores, el gusano recopila variables de entorno vy
credenciales en la nube, utiliza estas para acceder a los
gestores de secretos de AWS, GCP y Azure, y continua
robando informacion sensible. Este flujo de ataque
combina phishing, escalamiento mediante
envenenamiento de paquetes, exfiltracion continua v
explotacion de credenciales cloud, permitiendo que Shai-
hulud 2.0 se expanda a lo largo de toda la cadena de
suministro y mantenga su capacidad dafina. QINFO;?’



https://otx.alienvault.com/pulse/69285c74af9f622adc6b66d1
https://www.darkreading.com/cyberattacks-data-breaches/shai-hulud-variant-cloud-ecosystem
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CONTEXT INDICATOR

bun_environment.js |f099c5d9ec4 17d4445a0328ac0adadcde79fc37410914103ae9c609cbc0ee068 | 207b3c83c0460d5ed9091036af2b357a

bun_environment.txt | cbb9bc5a8496243e02f3cc080efbe3ed4a1430bal671f2e43a202bf45b05479cd | 2711e7496f9943ad1fac508ef5665867

setup_bun.js a3894003ad1d293ba%96d77881ccd2071446dc3f65/434669b49b3da92421901a| 4do6b9efc22ec229be580b90c7991c02dd

bun_environment[.]j_s.js | 62ee164b9b306250c1172583f138c9614139264{889fa99614903¢12755468d0 | 6914d930998108adfc93b7fe1aa3ecde

deobfuscated.txt f1df4896244500671eb4aab3ebb48ea11cee196fafaa0e9874e17b24ac053c02 | caecb47e161c8789ba965e67c27cdasb5

bundle (4).js 46faabB8ab153faebe80e7cca3Beab363075bb524edd79e42269217a083628f09| 78e701f42b76ccde3f2678e548886860

% CYBERSOGDTS


https://otx.alienvault.com/pulse/69285c74af9f622adc6b66d1
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Un ingeniero de seguridad escaned 5,6
millones de repositorios publicos de GitLab
Cloud y descubrio mas de 17.000 secretos
expuestos, incluyendo credenciales de GCP,
MongoDB, Telegram, OpenAl y claves de
GitLab. El analisis, realizado con TruffleHog
mediante AWS Lambda, reveld una densidad
de secretos filtrados mucho mayor gque en
otras plataformas. Los secretos expuestos
(algunos validos desde 2009) representan un
riesgo critico, ya que podrian permitir accesos
no autorizados a infraestructuras cloud vy
servicios  sensibles.  Aunque muchas
organizaciones revocaron las claves tras ser
notificadas, persisten credenciales activas aun
accesibles publicamente © NFO 57

% CYBERSOGDTS
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ULTIMAS NOTICIAS

Una investigacion reveld que los atacantes
estan abusando del Acceso de Invitados B2B
en Microsoft Teams para atraer a empleados
a entornos externos sin protecciones, donde
Microsoft Defender deja de aplicarse. Con
solo aceptar una invitacion de Teams —que
hoy puede enviarse a cualquier correo— las

victimas quedan expuestas a phishing,
enlaces maliciosos y exfiltracion de datos sin
generar alertas. Los atacantes crean
inquilinos de bajo nivel de seguridad o de
prueba de Microsoft 365 sin seguridad para
usarlos como “zonas libres de proteccion’,
explotando asi la colaboracion B2B para
lanzar ataques efectivos.
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El grupo ShadyPanda infect6 a 4,3 millones de

usuarios de Chrome y Edge mediante
extensiones que parecian legitimas desde
2018, pero en 2024 recibieron actualizaciones
maliciosas. Estas activaron puertas traseras,
registrando actividad web, historiales, clics vy
huellas del navegador, y enviando datos a
servidores en China. Extensiones como Clean
Master y WeTab fueron las mas afectadas.
Microsoft elimind las extensiones tras el
reporte, pero la campafia mostro como
ShadyPanda explotd la falta de monitoreo
continuo en las tiendas de extensiones para
operar durante afios antes de activar sus
cargas maliciosas.

© NnFo "


https://www.bleepingcomputer.com/news/security/public-gitlab-repositories-exposed-more-than-17-000-secrets/
https://hackread.com/microsoft-teams-guest-chat-flaw-malware/
https://www.infosecurity-magazine.com/news/shadypanda-infects-43m-chrome-edge/
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La ciberseguridad empieza por ti: pequenos habitos, gran impacto

Durante las temporadas festivas, se incrementan los intentos de fraude mediante
correos electronicos que simulan ser comunicaciones legitimas. El objetivo principal

es que el usuario haga clic en enlaces maliciosos, entregue credenciales o descargue
archivos infectados.
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. . TE LLEGO EL CORREO DEL BONO NAVIDENO>
® Recomendaciones para evitar caer en correos fraudulentos = - ,

@ Desconffa de mensajes con urgencia o presién emocional. b .
!

Revisa el remitente y el dominio real, no solo el nombre visible.
& Antes de hacer clic, verifica la URL pasando el cursor por encima.

% No abras archivos adjuntos inesperados, aungue parezcan documentos legitimos.

% Confirma por un canal oficial (Talento Humano, Intranet, Mesa de Ayuda). PETER, ERA PHISHING_
£ Activay usa 2FA para proteger tus cuentas.

A Reporta inmediatamente cualquier correo sospechoso.

‘4'-1

1§ En épocas festivas aumentan los intentos de fraude disfrazados de “bonos” o

“beneficios”. Si un correo parece demasiado bueno para ser verdad, probablemente
no lo sea.

i3 CYBERSOCOTS
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