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BoryptGrab roba datos en
Windows mediante GitHub
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"0 chEnsnchs En esta edicion: — El nuevo ladréon BoryptGrab ataca a los usuarios de Windows

mediante paginas engainosas de GitHub
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NUESTRA E

EMPRESA

DataSec es una empresa colombiana
ider en servicios tecnologicos,
enfocada en la implementacion,
administracion, soporte, monitoreo y
gestion de plataformas de Seguridad
Informatica y Networking, con afos
de experiencia en proyectos de
Ciberseguridad y conectividad para
diversos sectores.
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| l 1o l [ Cisco Secure Firewall Management - - Unrestricted File Upload leading to Remote
' ' ' Center Software Authentication Bypass Code Execution

CISCO cve-2026-20079 Critical N . CVE-2026-21536 Critical

(10.0) (9.8)
Impacto: Acceso y ejecucion de comandos no autorizados Impacto: Ejecucion remota de codigo
Resumen: Una vulnerabilidad de bypass de autenticacion ("Authentication Resumen: Una vulnerabilidad de carga de archivos sin restricciones
Bypass") [CWE-288] en la interfaz web de Cisco Secure Firewall Management ("Unrestricted File Upload") [CWE-434] en Microsoft Devices Pricing
Center (FMC), causada por la creacion incorrecta de un proceso del sistema Program, causada por una validacion inadecuada del tipo y contenido de
durante el arranque, podria permitir a un atacante remoto no autenticado omitir archivos cargados, podria permitir a un atacante remoto no autenticado
los mecanismos de autenticacion y ejecutar archivos de script mediante ejecutar codigo arbitrario en el servidor mediante la carga de archivos
solicitudes HTTP especialmente disefiadas. maliciosos especialmente disefiados.
Producto Afectado Solucion: Producto Afectado Solucion:
Producto compatible afectado: Actualizar el software a las Producto compatible afectado: Aplicar las actualizaciones de
* Cisco Secure Firewall Management  versiones corregidas publicadas « Microsoft Devices Pricing seguridad publicadas por
Center (FMC) Software (multiples por Cisco. Program. Microsoft.
versiones, incluyendo ramas 7.x y
10.x). Ver + INFO. + Ver +INFO.
Ver +INFO. ver +INFO. -
Fecha de Publicacion: 4/MAR/2026  ©@Foy” Fecha de Publicaciéon: 5/MAR/2026 @!NFO_"
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-21536
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-onprem-fmc-authbypass-5JPp45V2
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-onprem-fmc-authbypass-5JPp45V2
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-onprem-fmc-authbypass-5JPp45V2
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-21536
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-21536
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AN IR B Authentication rate-limit bypass permits
] Bl to brute force admin logins

W B B CcVE-2026-24017 High
(7.3)

Impacto: Control de acceso inadecuado

Resumen: Una vulnerabilidad de control inadecuado de la frecuencia de
interaccion ("Improper Control of Interaction Frequency") [CWE-799] en Fortinet
FortiWeb, causada por una implementacion incorrecta del mecanismo de
limitacion de intentos de autenticacion, podria permitir a un atacante remoto no
autenticado evadir el limite de intentos de inicio de sesidon mediante solicitudes
especialmente disenadas, aumentando la probabilidad de comprometer
credenciales validas.

Producto Afectado Solucion:

» Fortinet FortiWeb versiones 8.0.0-  Versiones corregidas publicadas
8.0.2, 7.6.0-7.6.5, 7.4.0-7.4.10, Por el proveedor cuando estén

7.2.0-7.2.11y 7.0.0-7.0.11. disponibles.

Ver +INFO. Ver +INFO.

Fecha de Publicacion: 10/MAR/2026 @ NFo 5~
% CYBERSOGDTS

Al Bl B stack-based Buffer Overflow in
] B management service

W W cve-2025-54820 '("7'%';

Impacto: Ejecucion remota de cédigo o comandos no autorizados

Resumen: Una vulnerabilidad de desbordamiento de bufer basado en pila
("Stack-based Buffer Overflow") [CWE-121] en Fortinet FortiManager, causada
por el manejo inadecuado de datos de entrada en el servicio, podria permitir a
un atacante remoto no autenticado ejecutar codigo o comandos no autorizados
mediante solicitudes especialmente disenadas. El éxito del ataque depende de
la capacidad de evadir los mecanismos de proteccion de la pila.

Producto Afectado Solucion:

Actualizar FortiManager a las
versiones corregidas publicadas
por el proveedor (por ejemplo
7.4.3, 7.2.11 o versiones
posteriores).

Producto compatible afectado:
» Fortinet FortiManager versiones
740a74.2,720a7.2.10y6.4.

Ver +INFO. Ver +INFO.

Fecha de Publicacion: 10/MAR/206 @INFo_»~


https://www.fortiguard.com/psirt/FG-IR-26-098
https://www.fortiguard.com/psirt/FG-IR-26-098
https://www.fortiguard.com/psirt/FG-IR-26-082
https://www.fortiguard.com/psirt/FG-IR-26-082
https://www.fortiguard.com/psirt/FG-IR-26-082
https://www.fortiguard.com/psirt/FG-IR-26-098
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Mozilla Firefox Release - - Microsoft Release

CVE-2026-2757 — CVE-2026-2793 . CVE-2026-21262 — CVE-2026-26127
CVE-2026-2787 — CVE-2026-2774 CVE-2026-21415 - CVE-2026-21337

Mozilla ha publicado actualizaciones de seguridad para corregir muiltiples Microsoft ha publicado actualizaciones para corregir multiples
vulnerabilidades en el navegador Firefox que incluyen errores de seguridad de vulnerabilidades en distintos componentes del ecosistema Windows. Estas
memoria, fallas de validacion de limites, entre otras. La explotacion de estas fallas incluyen ejecucion remota de cddigo, elevacion de privilegios,
podria permitir corrupcién de memoria, ejecutar codigo arbitrario, causar divulgacion de informacion y denegacion de servicio, las cuales podrian ser
denegacién de servicio o evadir restricciones de seguridad mediante explotadas por atacantes para comprometer sistemas afectados.

contenido web especialmente disefnado. BECEI e e o

Recomendacion: Aplicar las actualizaciones de seguridad liberadas por Microsoft lo antes
Actualizar a la version mas reciente del navegador lo antes posible y aplicar posible.

las actualizaciones de seguridad correspondientes.
Productos Afectados

Productos Afectados:

Los productos afectados son:
Los productos afectados son: * Microsoft Windows
* Mozilla Firefox versiones anteriores a 148 Windows Server y SQL Server
» Firefox ESR versiones anteriores a 115.33 Microsoft Edge (Chromium-based)
» Firefox ESR versiones anteriores a 140.8 Microsoft Office y otros componentes asociados
Ver +INFO Ver +INFO

Fecha de Publicacion: 24/FEB/2026 O INFO 5 Fecha de Publicacion: 10/MAR/2026 © NFo 5
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https://www.mozilla.org/en-US/security/advisories/mfsa2026-13/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-13/
https://msrc.microsoft.com/update-guide/releaseNote/2026-Mar
https://msrc.microsoft.com/update-guide/releaseNote/2026-Mar
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LE PUEDE INTERESAR

Permite que un atacante remoto sin credenciales validas envie solicitudes especialmente disefiadas para eludir el
mecanismo de autenticacion de peering, obteniendo asi privilegios administrativos en el sistema afectado. Con ese

03/03/2026 CVE-2026-20127 Cisco 10 acceso, el atacante puede interactuar con interfaces de gestion como NETCONF y modificar la configuracion de la red
SD-WAN con un usuario interno de alto privilegio.
3/03/2026 CVE-2026-1492 WordPress 98 Perrmte que un atacante no autentlcado’cree cuentas con pr|V|Ieg|os de administrador en el plugin de WordPress User
Registration & Membership, tomando asi control total del sitio afectado.
Permite que un usuario autenticado con privilegios bajos envie peticiones especialmente disefiadas al componente de
4/03/2026 CVE-2025-57740 Fortinet 6.7 SSL-VPN RDP boo.kmark en @sposﬂwos .Fortmet, proyocando un desbordamiento .de bufer en memoria (heap) y llevando
a que el atacante ejecute codigo no autorizado en el sistema afectado, comprometiendo potencialmente la
confidencialidad, integridad y disponibilidad del dispositivo.
CVE-2026-20116 . Permite que un atacante autenticado con credenciales administrativas inyecte codigo malicioso en la interfaz web o
11/03/2026 Cisco 6.1 . Y
CVE-2026-20117 ejecute comandos arbitrarios como root.

Permite que un atacante remoto no autenticado envie paquetes TLS especialmente disefiados a la Snort 3 Detection
4/03/2026 CVE-2026-20006 Cisco 5.8 Engine de Cisco Secure Firewall Threat Defense (FTD) y provoque que el motor de deteccidn se reinicie de forma
inesperada, causando una condicion de denegacion de servicio (DoS) al dejar de inspeccionar y reenviar trafico de red.

Permite que un atacante remoto no autenticado envie peticiones HTTP especialmente disefiadas para aprovechar una
falla de HTTP request smuggling en Fortinet FortiOS, logrando hacer pasar solicitudes que no quedan registradas por las
politicas del firewall, lo que podria permitirle manipular el comportamiento del proxy/firewall y realizar acciones no
autorizadas a través de cabeceras maliciosas.

26/02/2026 CVE-2025-55018 Fortinet 5.2
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa-EHchtZk
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/user-registration/user-registration-membership-512-unauthenticated-privilege-escalation-via-membership-registration
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/user-registration/user-registration-membership-512-unauthenticated-privilege-escalation-via-membership-registration
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/user-registration/user-registration-membership-512-unauthenticated-privilege-escalation-via-membership-registration
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/user-registration/user-registration-membership-512-unauthenticated-privilege-escalation-via-membership-registration
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/user-registration/user-registration-membership-512-unauthenticated-privilege-escalation-via-membership-registration
https://www.fortiguard.com/psirt/FG-IR-25-756
https://www.fortiguard.com/psirt/FG-IR-25-756
https://www.fortiguard.com/psirt/FG-IR-25-756
https://www.fortiguard.com/psirt/FG-IR-25-756
https://www.fortiguard.com/psirt/FG-IR-25-756
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cc-xss-MrNAH5Jh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cc-xss-MrNAH5Jh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cc-xss-MrNAH5Jh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cc-xss-MrNAH5Jh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cc-xss-MrNAH5Jh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cc-xss-MrNAH5Jh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cc-xss-MrNAH5Jh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cc-xss-MrNAH5Jh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cc-xss-MrNAH5Jh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cc-xss-MrNAH5Jh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-tcp-dos-rHfqnwRg
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-tcp-dos-rHfqnwRg
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-tcp-dos-rHfqnwRg
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-tcp-dos-rHfqnwRg
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-tcp-dos-rHfqnwRg
https://www.fortiguard.com/psirt/FG-IR-25-667
https://www.fortiguard.com/psirt/FG-IR-25-667
https://www.fortiguard.com/psirt/FG-IR-25-667
https://www.fortiguard.com/psirt/FG-IR-25-667
https://www.fortiguard.com/psirt/FG-IR-25-667
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BoryptGrab roba datos en Windows mediante
repositorios falsos en GitHub

Investigadores de Trend Micro identificaron una campafia de
malware llamada BoryptGrab, un information stealer dirigido
principalmente a usuarios de Windows. Este malware est3
disefiado para robar informacion sensible como credenciales de
navegadores, cookies, datos del sistema y archivos personales,
ademas de informacion de billeteras de criptomonedas.

La campafia utiliza repositorios y paginas engafiosas alojadas en
GitHub para distribuir archivos maliciosos que aparentan ser
software legitimo o herramientas gratuitas. En algunos casos, el
malware también instala componentes adicionales que permiten a
los atacantes mantener acceso remoto al equipo comprometido y
continuar robando informacion.

A continuacion, compartimos loC para ser agregados a las
herramientas de seguridad perimetral.  Ver +/NFO.
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El ATAQUE

El ataque se llevdo a cabo mediante una campafia que
utilizé repositorios falsos en GitHub para distribuir el
malware. Los atacantes crearon mas de 100 repositorios
gue aparentaban ofrecer software gratuito, herramientas
de productividad, cheats de videojuegos 0 versiones
crackeadas de programas populares.

Para atraer a las victimas, los repositorios estaban
optimizados con técnicas de SEO, lo que hacia que
aparecieran en los primeros resultados de busqueda
cuando los usuarios buscaban descargar estos

programas. Al entrar al repositorio y hacer clic en el
enlace de descarga, los usuarios eran redirigidos a
paginas falsas que generaban un archivo ZIP malicioso.

Dentro del archivo ZIP se incluian componentes que
iniciaban la cadena de infeccion, como ejecutables que
cargaban librerias maliciosas o scripts que descargaban
el malware. Una vez ejecutado, el sistema quedaba

infectado 'y BoryptGrab comenzaba a recolectar
informacion sensible para enviarla a los atacantes.

’
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https://otx.alienvault.com/pulse/69a977b12249bc314483f8f0
https://www.trendmicro.com/en_us/research/26/c/boryptgrab-stealer-targets-users-via-deceptive-github-pages.html
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CONTEXT INDICATOR

10043k9.exe fa767391b99865f8533efc1fe6dfab175215718679fb00ca85fc13c3bd4aedb’ 8a9ac0c40f15bde54e5720e0dcbd7ab3
WinUpdate d295720bc0c1111ce1c3d8b1bc1b36ba840f103b3ca7e95a5a8bf03e2cc44fed 8c291e8b260680e8c6d8adc683a44f2
tooslcg%eéx\-/bs 1bd605e84b6767df74bd6290f1468eed5a88264df23fcf70b6a75d50dcf7d76 d8551563571e8f01c48a4c717810b7b9

CryptoByte.exe 4e90d386¢1c7d3d1fd4176975795a2f432d95685690778e09313b4a1dbab9997 e573630aa0a908265adff951a534a12a

vbs_app.exe 4264a88035aa0b63e9aef96daa’8a58114d60a344ea10168a8efoef36bf8edbd 814b6e48edbd12e325ba87619c59f704

EdgeUpdate 712315b89fb9a47e1516def136844d617bfcdce19000a1b0436706692dbe166¢ 48221bb8ch691be2dafdbcbea2dadb74

launcher.exe 449528f5ceae8c3f8336d0d8e3e3ec9031d1ad67c31ee7311b67e01d5fdf225 ficcoec07911e7d645bfdafo767a885¢
91e8yoi.exe c40b9913e79c5dd09751b1afb03aaa%98658bab6 1bacf27a299abd84fd44fe707 9aa16d95fd7cc7af45f550db20790adf
Wiengroovlzl;.{;r(léim 2abe0ef88bad2db79d82cdedc0ed1f382bb347517a54ea82084c841d0f955518 37e63c37d951649¢131922e48ab52055
client.exe 576692df4bf1c7d8927d3a183f5219a81c3bff3dd22971691f8af6889f80c5a0 b6d6e71bff9df5a99ba08258d2d53d31
Dominio http://193[.]143[.]1[.]104:5000/ N/A
Dominio http://45[.]93[.]20[.]195:5000/ N/A
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https://otx.alienvault.com/pulse/69a977b12249bc314483f8f0
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Un grupo de atacantes lanzé una campana
dirigida a desarrolladores  utilizando
repositorios falsos de proyectos Nextjs
gque se hacian pasar por pruebas técnicas o
proyectos de entrevistas laborales. Cuando
las victimas descargaban y ejecutaban el
codigo, se activaba JavaScript malicioso que
se ejecutaba en memoria, permitiendo a
l0os atacantes obtener acceso remoto al
equipo, robar informacion sensible vy
establecer comunicacion con servidores de
comando vy control (C2). ElI ataque
aprovecha actividades normales de los
desarrolladores, como clonar repositorios
0 ejecutar el servidor de desarrollo, para
ocultar el malware dentro del flujo de
trabajo habitual.

% CYBERSOGDTS
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La campafa de malware VOID#GEIST es un
atague multietapa que utiliza scripts
ofuscados  para  distribuir  diferentes
troyanos de acceso remoto (RAT) como
XWorm, AsyncRAT y Xeno RAT. El malware
emplea archivos batch y un entorno de
Python integrado para descifrar y ejecutar
codigo malicioso directamente en memoria,
|0 que dificulta su deteccion por soluciones
de seguridad. Ademas, el ataque utiliza
técnicas avanzadas como inyeccion de
codigo en el proceso explorer.exe mediante
Farly Bird APC injection, permitiendo a los
atacantes mantener control del sistema
comprometido y ejecutar multiples cargas
maliciosas sin dejar rastros evidentes en el
disco.

@ INFo 5~

comprﬁe repo
de GitHub '
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Un bot impulsado por inteligencia artificial
lamado Hackerbot-Claw llevd a cabo una
campafia automatizada  contra  varios
repositorios de GitHub relacionados con
proyectos de empresas como Microsoft vy
DataDog. Este explotd configuraciones
incorrectas en flujos de trabajo de CI/CD vy
GitHub Actions, lo que le permitio ejecutar
codigo malicioso y robar credenciales o
tokens con permisos de escritura en algunos
proyectos. El ataque se realizO de forma
rapida y automatizada, utilizando técnicas
como inyeccion de nombres de archivos o
ramas y manipulacion de herramientas de
desarrollo para infiltrarse en los repositorios.

© NnFo "


https://thehackernews.com/2026/02/fake-nextjs-repos-target-developers.html
https://thehackernews.com/2026/03/multi-stage-voidgeist-malware.html
https://hackread.com/ai-bot-hackerbot-claw-microsoft-datadog-github-repos/
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Ciberseguridad: mas alla del teclado

Muchas veces pensamos que la ciberseguridad solo se trata de proteger nuestros
datos en linea, pero la realidad es que la seguridad fisica también juega un papel

fundamental. Un acceso fisico no autorizado a servidores, centros de datos o Dijiste que trabajas Pongo los candados
en ciberseguridad  en el datacenter

equipos puede comprometer toda la infraestructura digital, sin importar cuan
robustos sean nuestros sistemas.

g Controla el acceso fisico: Usa candados, tarjetas de acceso y camaras de
seguridad en areas sensibles como el datacenter.

oz Verifica la identidad: Asegurate de que solo personal autorizado pueda ingresar
a zonas criticas.

# Capacita al equipo: Promueve la conciencia sobre la importancia de cuidar tanto
la informacion digital como los activos fisicos.

@l Auditorias  regulares: Realiza inspecciones periddicas para detectar
vulnerabilidades fisicas.

B Politicas integrales: Implementa normativas que abarquen tanto la seguridad
digital como la fisica para proteger la organizacion en todos los frentes.

La seguridad completa protege tanto el mundo digital como el fisico.

i CYBERSOCOTS
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