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DataSec es una empresa colombiana
ider en servicios tecnologicos,
enfocada en la implementacion,
administracion, soporte, monitoreo y
gestion de plataformas de Seguridad
Informatica y Networking, con afos
de experiencia en proyectos de
Ciberseguridad y conectividad para
diversos sectores.
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Cisco Identity Services Engine Remote | I
o | | ol I !+ Code Execution and Path Traversal AARNRR AN

CISCO Vulnerabilitles Critical CISCO

Cisco Catalyst SD-WAN Vulnerabilities

Critical
CVE-2026-20148 (9.9) CVE-2026-20128 (9.8)
Impacto: Ejecucion remota de codigo. Impacto: Acceso no autorizado.
Resumen: Multiples vulnerabilidades en Cisco ISE e ISE-PIC permiten a un Resumen: Varias vulnerabilidades en Cisco Catalyst SD-WAN Manager
atacante remoto autenticado ejecutar comandos en el sistema operativo o permiten a un atacante remoto no autenticado evadir la autenticacion y
realizar ataques de path traversal. Estas fallas se deben a una validacion acceder al sistema con privilegios elevados. Esto ocurre debido a fallos en
insuficiente de entradas. Un atacante podria enviar solicitudes HTTP la validacion de autenticacion en la APIl. Un atacante podria ejecutar
manipuladas para obtener acceso al sistema e incluso escalar privilegios a nivel comandos con permisos de administrador.
root.
Producto Afectado Solucién: Producto Afectado Solucidén:
: _ . _ . Aplicar las actualizaciones de
» Cisco Identity Services Engine seguridad proporcionadas por Producto compatible afectado: Aplicar las actualizaciones de
(ISE)Cisco ISE Cisco (versiones corregidas seguridad proporcionadas por
* Passive Identity Connector (ISE- posteriores a las vulnerables). Cisco Catalyst SD-WAN Manager Cisco (versiones corregidas
PIC) (versiones anteriores a 20.18) posteriores a las vulnerables).
Ver +INFO. Ver + INFO.
Ver +INFO. Ver +INFO.
Fecha de Publicacion: 15/ABR/2026 ©'NFos” Fecha de Publicacion: 22/ABR/2026 © INFog~
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-authbp-qwCX8D4v
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-rce-traversal-8bYndVrZ
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-rce-traversal-8bYndVrZ
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-rce-traversal-8bYndVrZ
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-authbp-qwCX8D4v
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-authbp-qwCX8D4v
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Cisco Integrated Management
o | I 1ol I !+ Controller Command Injection and
c I S c o Remote Code Execution Vulnerabilities  High

CVE-2026-20094 (8.8)

Impacto: Ejecucion remota de codigo.

Resumen: Multiples vulnerabilidades en la interfaz de gestiéon web de Cisco
Integrated Management Controller (IMC) podrian permitir que un atacante
remoto autenticado ejecute cdédigo o comandos arbitrarios en el sistema
operativo subyacente, logrando la escalacion de privilegios hasta nivel root.

Producto Afectado Solucion:
Estas vulnerabilidades afectan a los  Aplicar las actualizaciones de
productos  Cisco que ejecuten  seguridad proporcionadas por Cisco
versiones vulnerables de Cisco IMC,  (versiones corregidas posteriores a
independientemente de la |as vulnerables).
configuracion del dispositivo. Para ver
los productos afectados ver mas info.

Ver +INFO.

Fecha de Publicacion: 22/ABR/2026
.0
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Ver +INFO.

@ NFO 5~

1] Vulnerabilidades \

Vulnerabilidad de desbordamiento de
memoria en asyncio de Python en Windows

CVE-2026-3298 Critical
(9.1)

Impacto: Ejecucion arbitraria de codigo.

Resumen: Se identificd una vulnerabilidad en asyncio de Python en Windows
debido a una validacion insuficiente en operaciones con sockets. Esto permite
escrituras fuera de los limites de memoria mediante la funcion
sock_recvfrom_into(), lo que puede ser explotado para ejecutar codigo o
causar fallos en la aplicacion.

Solucion:

Se recomienda actualizar Python
a la version mas reciente
disponible con parches de
seguridad, con el fin de mitigar
las vulnerabilidades identificadas.

Producto Afectado
Producto compatible afectado:

Aplicaciones Python en Windows que
usen asyncio (ProactorEventLoop)

Ver +INFO. Ver +INFO.

Fecha de Publicacion: 21/ABR/206 @ NFo p”


https://cybersecuritynews.com/python-vulnerability-2/
https://cybersecuritynews.com/python-vulnerability-2/
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-cmd-inj-3hKN3bVt
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-cmd-inj-3hKN3bVt
https://cybersecuritynews.com/python-vulnerability-2/
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-cmd-inj-3hKN3bVt
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Tenable Identity Exposure Version 3.77.17
Fixes Multiple Vulnerabilities

CVE-2026-33694

Firefox 150 - Advisory: MFSA 2026-30

CVE-2026-6746 — CVE-2026-6747

Tenable ha publicado un aviso de seguridad para su producto Tenable Identity Se publico una actualizacion de seguridad (MFSA 2026-30) para Mozilla
Exposure con el fin de corregir multiples vulnerabilidades en componentes de Firefox que corrige multiples vulnerabilidades graves. Algunas podian
terceros como .NET Windows Server Hosting, NodedS, Erlang OTP, SQL permitir corrupcion de memoria, ejecucion de codigo arbitrario o
Server y Curl. Estas vulnerabilidades podrian comprometer la seguridad del comprometer la estabilidad del navegador.
sistema, afectando la confidencialidad, integridad y disponibilidad de la

informacion.

Recomendacion: Recomendacion:
Actualizar Tenable Identity Exposure a la version 3.77.17 o superior de forma Actualizar a la version mas reciente disponible (Firefox 150 o superior) para
inmediata. evitar riesgos de explotacion de estas vulnerabilidades.

Productos Afectados PrOdUCtOS AfectadOS:
Los productos afectados son:
« Versiones anteriores a Tenable Identity Exposure 3.77.17. Firefox ESR
Ver +INFO Mozilla Thunderbird
Ver +INFO
Fecha de Publicacion: 23/ABR/2026 O NFo 5" Fecha de Publicacion: 21/ABR/2026 © INFo 5"
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https://www.tenable.com/plugins/nessus/307436
https://www.tenable.com/plugins/nessus/307436
https://www.mozilla.org/en-US/security/advisories/mfsa2026-30/?utm_source
https://www.mozilla.org/en-US/security/advisories/mfsa2026-30/?utm_source
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CVE-2026-35616

Fortinet

9.1

Permite que un atacante remoto no autenticado explote una vulnerabilidad de control de acceso
insuficiente en FortiClient EMS. La falla en la validacion de autenticacion de la API permite enviar
solicitudes manipuladas que evaden los controles de seguridad, lo que puede derivar en la
ejecucion de codigo o comandos no autorizados y en la escalada de privilegios dentro del sistema
comprometido.

16/04/2026

CVE-2026-20184

Cisco

9.8

Permite que un atacante remoto explote una vulnerabilidad en la validacion de certificados en
servicios Cisco Webex (SSO). Debido a una validacion incorrecta de certificados, un atacante
podria suplantar identidades o ejecutar acciones con privilegios elevados, lo que podria derivar en
ejecucion de codigo arbitrario 0 acceso no autorizado a los servicios afectados.

24/04/2026

CVE-2023-20185

Cisco

7.4

Permite que un atacante remoto explote una vulnerabilidad en el manejo de cifrado dentro de Cisco
ACI CloudSec. Esta falla podria permitir la manipulacion de trafico cifrado o el debilitamiento de los
mecanismos de proteccion, lo que podria derivar en exposicion de informacion sensible o alteracion
de comunicaciones seguras.

23/04/2026

CVE-2026-33825

Microsoft

7.8

Permite que un atacante local o remoto autenticado explote una vulnerabilidad en el manejo de
memoria o validacion de entradas en un componente de Microsoft. La explotacion mediante datos
especialmente manipulados podria provocar corrupcion de memoria, 1o que permitiria la ejecucion
de cddigo arbitrario con privilegios elevados en el sistema afectado.
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https://www.cve.org/CVERecord?id=CVE-2026-35616
https://www.cve.org/CVERecord?id=CVE-2026-35616
https://www.cve.org/CVERecord?id=CVE-2026-35616
https://www.cve.org/CVERecord?id=CVE-2026-35616
https://www.cve.org/CVERecord?id=CVE-2026-35616
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-cui-cert-8jSZYhWL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-cui-cert-8jSZYhWL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-cui-cert-8jSZYhWL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-cui-cert-8jSZYhWL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-cui-cert-8jSZYhWL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-aci-cloudsec-enc-Vs5Wn2sX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-aci-cloudsec-enc-Vs5Wn2sX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-aci-cloudsec-enc-Vs5Wn2sX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-aci-cloudsec-enc-Vs5Wn2sX
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-aci-cloudsec-enc-Vs5Wn2sX
https://nvd.nist.gov/vuln/detail/CVE-2026-33825
https://nvd.nist.gov/vuln/detail/CVE-2026-33825
https://nvd.nist.gov/vuln/detail/CVE-2026-33825
https://nvd.nist.gov/vuln/detail/CVE-2026-33825
https://nvd.nist.gov/vuln/detail/CVE-2026-33825
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Hackers explotan Microsoft Teams para desplegar malware
SNOW

Un grupo de hackers identificado como UNC6692 logro llevar a cabo
una campafla de ciberataques dirigida utilizando la platatorma
Microsoft Teams como vector principal de intrusion. Segun
investigadores de ciberseguridad, los atacantes emplearon técnicas
avanzadas de ingenieria social para ganarse la confianza de las
victimas y distribuir un malware conocido como Snow malware. Este
software malicioso les permitié obtener acceso no autorizado a
sistemas corporativos, facilitando el robo de informacion sensible y el
control remoto de los dispositivos comprometidos.

Durante la operacion, los atacantes suplantaron personal de soporte
tecnico para engafiar a los usuarios e instalar malware, evidenciando
el uso de ingenieria social avanzada. El caso refleja la vulnerabilidad
de plataformas como Microsoft Teams y el aumento de ataques que
combinan manipulacion con malware sofisticado.

A continuacion, compartimos agregados a las
herramientas de seguridad perimetral.

% CYBERSOGDTS
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El ATAQUE

El ataque del grupo UNC6692 se desarrollé en varias
fases técnicas. Primero realizaron email bombing para
saturar las bandejas de entrada de las victimas vy
generar confusion.

Luego contactaron a los usuarios a través de Microsoft
Teams haciéndose pasar por personal de soporte
técnico, usando cuentas externas para parecer
legitimos.

Después los dirigian a paginas de phishing donde
robaban credenciales de acceso. Con esa informacion
ejecutaban un loader (basado en scripts como
AutoHotkey) que descargaba e instalaba el malware
Snow malware.

Este malware funcionaba como un framework modular
con capacidades de persistencia, acceso remoto vy
comunicacion con servidores de comando y control,
permitiendo a los atacantes moverse dentro de la red y
extraer informacion sensible.

-
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https://cloud.google.com/blog/topics/threat-intelligence/unc6692-social-engineering-custom-malware
https://cloud.google.com/blog/topics/threat-intelligence/unc6692-social-engineering-custom-malware
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CONTEXT INDICATOR
SHA256 c8940de8ch917abe158a826a1d08f1083af517351d01642e6¢7f324d0bba1eb8 | ea3590ecf7f83f8cd5e2773f11ac1131
SHA256 ca390b86793922555¢c84abc3b34406da2899382c617f9dcf83a74ac09dd18190 N/A
Dominio service-page-25144-30466-outlook.s3.us-west-2.amazonaws|.Jcom N/A
Dominio cloudfront-021.s3.us-west-2.amazonaws|.Jcom N/A
Dominio wss://sad4w7h913-b4a57f9c36eb.herokuapp[.Jcom/ws N/A
Dominio service-page-11369-28315-outlook|.]s3[.]Jus-west-2[.]amazonaws[.]Jcom N/A
Dominio service-page-18968-2419-outlook].]s3[.Jus-west-2[.]amazonaws[.Jcom N/A
Dominio service-page-251 44-30466-outlook[.]33[.]us-west- N/A
2[.Jamazonaws|[.Jcom/update[.]Jntml?email=<redacted>[.Jcom Q INFO 5"
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https://cloud.google.com/blog/topics/threat-intelligence/unc6692-social-engineering-custom-malware
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Investigadores de Akamai descubrieron
gue un parche incompleto en Windows
permitio crear una nueva vulnerabilidad
(CVE-2026-32202) que posibilita ataques
sin clic para robar credenciales. El grupo
APT28 explotd fallos previos (CVE-2026-
21510 y (CVE-2026-21513) mediante
archivos LNK maliciosos para evadir
protecciones como SmartScreen, ejecutar
codigo remoto y forzar autenticacion
automatica del sistema, filtrando hashes
NTLM sin interaccion del usuario. Microsoft
ya corrigid este nuevo fallo en abril de
2026, pero fue explotado en ataques
dirigidos contra Ucrania y paises de la UE.

eINFO/;-j)"

% CYBERSOGDTS
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Un investigador de Kaspersky descubrio una
vulnerabilidad sin parchear en Windows
lamada PhantomRPC, que permite Ia
escalada de privilegios explotando un fallo
en la arquitectura del sistemma RPC. Un
atacante con acceso limitado puede crear
un servidor malicioso que suplante servicios
legitimos y engafie a procesos con altos
privilegios para obtener control total del
sistema. Aunque se identificaron multiples
vias de explotacion, Microsoft clasifico el
problema como moderado y no ha
publicado un parche, por lo que las
organizaciones deben aplicar medidas de
mitigacion como monitoreo de RPC vy
restriccion de privilegios.

@ INFo 5~
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Google reporta un aumento del 32% en
atagues de inyeccion indirecta de prompts
en |A, donde se insertan instrucciones
maliciosas en sitios web para manipular
herramientas como asistentes inteligentes.
Aunqgue la mayoria de estos intentos son
poco sofisticados o incluso inofensivos,
algunos buscan robar datos (exfiltracion) o
ejecutar acciones destructivas.

Los investigadores advierten que, aungue
actualmente el nivel técnico es bajo, la
amenaza esta creciendo y se espera que
estos ataques evolucionen en complejidad vy
alcance en el corto plazo.

© NnFo "


https://www.securityweek.com/incomplete-windows-patch-opens-door-to-zero-click-attacks/
https://www.darkreading.com/vulnerabilities-threats/unpatched-phantomrpc-flaw-windows-privilege-escalation
https://www.securityweek.com/malicious-ai-prompt-injection-attacks-increasing-but-sophistication-still-low-google/
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En ciberseguridad: no todo lo que ighoras te protege

En el entorno digital, evitar un incidente de seguridad no siempre es resultado de
una estrategia consciente, sino muchas veces de decisiones aleatorias 0
comportamientos poco analizados. Ignorar correos, mensajes o solicitudes puede, en
algunos casos, reducir la exposicion a amenazas como el phishing; sin embargo, esta
practica también puede generar riesgos operativos, pérdida de informacion

) |
relevante o falta de respuesta ante incidentes reales. La ciberseguridad no se basa A A “. ’
en evitar todo, sino en saber qué identificar, qué validar y como actuar frente a cada R l'[ ‘
situacion. - GIBERSEGURIDAD

FELIGITANDOME POR
'NO GAER EN ELATRQUE. ™

®, Verifica siempre el origen de correos y mensajes antes de interactuar con ellos.

L)

B No ignores comunicaciones importantes: analiza su legitimidad. g "
£ Aplica autenticacion multifactor (MFA) para proteger accesos criticos. | - ]
A\ |dentifica sefiales comunes de phishing (urgencia, errores, enlaces sospechosos). : N -
@® Capacitate continuamente en buenas practicas de seguridad digital. S ,!
@ Reporta mensajes sospechosos al equipo de seguridad o Tl. B

& Accede a servicios solo desde enlaces oficiales o previamente verificados.

En ciberseguridad, no se trata de ignorar todo... sino de entender en qué confiar.

%5 CYBERSOCOTS
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