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NUESTRA E

EMPRESA

DataSec es una empresa colombiana
ider en servicios tecnologicos,
enfocada en la implementacion,
administracion, soporte, monitoreo y
gestion de plataformas de Seguridad
Informatica y Networking, con afos
de experiencia en proyectos de
Ciberseguridad y conectividad para
diversos sectores.
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Nuestra Esencia

ColdFusion | Improper Limitation of a
‘ Pathname to a Restricted Directory

Adobe

Impacto: Ejecucion arbitraria de cédigo.

Critical

CVE-2026-48282 (10.0)

Resumen: Se identificd una vulnerabilidad critica de tipo **Path Traversal** en
Adobe ColdFusion que afecta las versiones 2025.9, 2023.20 y anteriores. La
falla puede ser explotada sin requerir interaccion del usuario y permite a un
atacante lograr la ejecucion arbitraria de codigo en el contexto del usuario
afectado, ampliando el alcance del impacto sobre el sistema comprometido.

Producto Afectado Solucién:

« Adobe ColdFusion 2025 Actualizar Adobe ColdFusion a la

(versiones hasta la 2025.9). version mas reciente
* Adobe ColdFusion 2023 proporcionada por Adobe.
(versiones hasta la 2023.20).
Ver +INFO. Ver + INFO.

Fecha de Publicacion: 08/JUL/2026 ©'NFos”
i CYBERSOCDTS

Cisco Identity Services Engine Remote
Code Execution and Information
Disclosure Vulnerabilities

CVE-2026-20181 — CVE-2026-20190

SIIIr
CISCO

Critical
(9.1)

Impacto: Ejecucion remota de codigo.

Resumen: Se identificaron multiples vulnerabilidades en Cisco Identity
Services Engine (ISE) y Cisco ISE Passive ldentity Connector (ISE-PIC)
que podrian ser explotadas remotamente por un atacante para ejecutar
cédigo arbitrario o divulgar informacion sensible en los dispositivos
afectados.

Producto Afectado Solucién:

« Cisco Identity Services
Engine (ISE).

« Cisco ISE Passive ldentity
Connector (ISE-PIC).

Aplicar las actualizaciones de
seguridad publicadas por Cisco.

Ver +INFO. Ver +INFO.

Fecha de Publicacion: 06/JUL/2026 @ NFO~


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multi-G5WP8vv
https://nvd.nist.gov/vuln/detail/CVE-2026-48282
https://nvd.nist.gov/vuln/detail/CVE-2026-48282
https://nvd.nist.gov/vuln/detail/CVE-2026-48282
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multi-G5WP8vv
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-multi-G5WP8vv
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4l Bl I LDAP authentication bypass in
] Bl Agentless VPN and FSSO

WER 600153 '("7'95';

Impacto: Control de acceso inadecuado.

Resumen: Se identificdé una vulnerabilidad de omision de autenticacion en el
componente fnbamd de FortiOS que, bajo una configuracidn especifica de
servidor LDAP, podria permitir que un atacante no autenticado eluda la

autenticacion LDAP utilizada en politicas de VPN sin agente o FSSO.

Producto Afectado Solucién:

» FortiOS 7.6 (versiones desde
7.6.0a7.6.4).

Actualizar a FortiOS 7.6.5 o superior.

Ver +INFO. Ver +INFO.

Fecha de Publicacion: 04/JUL/2026 @ NFo 5~
.0
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AN BN B unauthenticated VNC access exposed
] B on all interfaces

i I Y High
CVE-2026-59835 (797 )

Impacto: Divulgaciéon de informacion.

Resumen: Se identifico una vulnerabilidad de exposicién de recursos en
FortiSandbox que podria permitir que un atacante no autenticado acceda al
servidor VNC de las maquinas virtuales utilizadas para realizar escaneos
mediante solicitudes de red.

Producto Afectado Solucion:
Actualizar a la version mas

« FortiSandbox 5.0 (versiones
reciente de FortiSandbox.

desde 5.0.0 a 5.0.2).
« FortiSandbox 4.4 (versiones
desde 4.4.3 a 4.4.8).

Ver +INFO. Ver +INFO.

Fecha de Publicacion: 14/JUL/2026 @ NFo 5~


https://www.fortiguard.com/psirt/FG-IR-26-145
https://www.fortiguard.com/psirt/FG-IR-26-145
https://www.fortiguard.com/psirt/FG-IR-25-1052
https://www.fortiguard.com/psirt/FG-IR-25-1052
https://www.fortiguard.com/psirt/FG-IR-26-145
https://www.fortiguard.com/psirt/FG-IR-25-1052
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.. Microsoft security updates . Google chrome releases

CVE-2026-15112 — CVE-2026-15129
CVE-2026-15132 — CVE-2026-15108

. CVE-2026-50656

Microsoft publicé una actualizacion de seguridad para Microsoft Malware Google publicdé una actualizacion de seguridad para Google Chrome que
Protection Engine que corrige una falla de escalada de privilegios local en corrige 27 vulnerabilidades, incluidas fallas criticas de corrupcion de
Windows Defender. Esta vulnerabilidad podria permitir que un atacante memoria que podrian permitir la ejecucion remota de cédigo al visitar un sitio
autenticado obtenga privilegios de sistema mediante un ataque de baja web malicioso. Se recomienda actualizar el navegador a la versién mas

complejidad en sistemas Windows afectados. reciente.

Recomendacion:

Recor_nendacllon. . _ - _ » Actualizar Google Chrome a la version mas reciente disponible.
Actualizar Microsoft Malware Protection Engine a la version corregida

1.1.26060.3008 y habilitar las actualizaciones automaticas de seguridad.

Productos Afectados Productos Afectados:
Los productos afectados son: Los productos afectados son:
* Microsoft Malware Protection Engine . Google Chrome para Windows
« Windows Defender en Windows 10 y Windows 11 . Google Chrome para MacOS
» Google Chrome para Linux
Ver +INFO Ver +INFO
Fecha de Publicacion: 08/JUL/2026 O NFo 5" Fecha de Publicacién: 08/JUL/2026 O NFo 7
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https://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2026-50656#main-content
https://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2026-50656#main-content
https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-desktop_01162222768.html
https://chromereleases.googleblog.com/2026/07/stable-channel-update-for-desktop_01162222768.html
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LE PUEDE INTERESAR

02/07/2026

CVE-2026-53917

Apache

7.5

Una vulnerabilidad de asignacion incorrecta de memoria en Apache ActiveMQ podria
permitir que un usuario autenticado provoque una denegacion de servicio (DoS) mediante
mensajes OpenWire especialmente manipulados.

01/07/2026

CVE-2026-20191

Cisco

7.5

Una vulnerabilidad en Cisco Catalyst Center podria permitir que un atacante remoto no
autenticado lea archivos arbitrarios de un contenedor restringido mediante el envio de una
solicitud HTTP especialmente disefiada.

08/07/2026

CVE-2026-0288

Palo alto

1.2

Multiples vulnerabilidades de desbordamiento de bufer en el componente User-ID Terminal
Server Agent (TSA) de PAN-OS podrian permitir que un atacante no autenticado provoque
una denegacion de servicio (DoS) o ejecute cddigo arbitrario mediante trafico de red
especialmente disefiado.

08/07/2026

CVE-2026-43499

Linux

7.8

Una vulnerabilidad en el nucleo de Linux, en el componente ‘rtmutex’, podria provocar
corrupcion de memoria y condiciones de Use-After-Free (UAF) debido al manejo incorrecto
de tareas durante la eliminacion de un waiter, afectando la estabilidad del sistema.

07/07/2026

CVE-2026-57992

Microsoft

7.5

El uso gratuito en Microsoft Edge (basado en Chromium) permite a un atacante no
autorizado ejecutar codigo a través de una red.

02/07/2026

CVE-2026-55957

Apache

7.3

Permite que atacantes se autentiquen sin proporcionar la contrasefa correcta cuando
JNDIRealm esta configurado para usar GSSAPI, lo que puede derivar en acceso no
autorizado a aplicaciones protegidas por Apache Tomcat.

% CYBERSOGDTS



https://nvd.nist.gov/vuln/detail/CVE-2026-53917
https://nvd.nist.gov/vuln/detail/CVE-2026-53917
https://nvd.nist.gov/vuln/detail/CVE-2026-53917
https://nvd.nist.gov/vuln/detail/CVE-2026-53917
https://nvd.nist.gov/vuln/detail/CVE-2026-53917
https://nvd.nist.gov/vuln/detail/CVE-2026-20191
https://nvd.nist.gov/vuln/detail/CVE-2026-20191
https://nvd.nist.gov/vuln/detail/CVE-2026-20191
https://nvd.nist.gov/vuln/detail/CVE-2026-20191
https://nvd.nist.gov/vuln/detail/CVE-2026-20191
https://www.cve.org/CVERecord?id=CVE-2026-0288
https://www.cve.org/CVERecord?id=CVE-2026-0288
https://www.cve.org/CVERecord?id=CVE-2026-0288
https://www.cve.org/CVERecord?id=CVE-2026-0288
https://www.cve.org/CVERecord?id=CVE-2026-0288
https://nvd.nist.gov/vuln/detail/CVE-2026-43499
https://nvd.nist.gov/vuln/detail/CVE-2026-43499
https://nvd.nist.gov/vuln/detail/CVE-2026-43499
https://nvd.nist.gov/vuln/detail/CVE-2026-43499
https://nvd.nist.gov/vuln/detail/CVE-2026-43499
https://nvd.nist.gov/vuln/detail/CVE-2026-57992
https://nvd.nist.gov/vuln/detail/CVE-2026-57992
https://nvd.nist.gov/vuln/detail/CVE-2026-57992
https://nvd.nist.gov/vuln/detail/CVE-2026-57992
https://nvd.nist.gov/vuln/detail/CVE-2026-57992
https://nvd.nist.gov/vuln/detail/CVE-2026-55957
https://nvd.nist.gov/vuln/detail/CVE-2026-55957
https://nvd.nist.gov/vuln/detail/CVE-2026-55957
https://nvd.nist.gov/vuln/detail/CVE-2026-55957
https://nvd.nist.gov/vuln/detail/CVE-2026-55957
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ClickLock Stealer: el nuevo infostealer que deja
inutilizable tu Mac

Investigadores de Group-IB revelaron detalles sobre ClickLock
Stealer, un malware dirigido a usuarios de macOS que emplea
ingenieria social y coercion para obtener credenciales. La amenaza
utiliza campafias ClickFix para engafiar a las victimas, ejecutar
comandos maliciosos e instalar mecanismos de persistencia que
blogquean el entorno de trabajo hasta forzar la introduccion de la
contrasefa del sistema. Una vez obtenida, permite extraer
credenciales del navegador, cookies, datos del Llavero de macOSs,
carteras de criptomonedas y archivos de gestores de contrasefas.
Su enfoque basado en la manipulacion del usuario refleja una
evolucion de las técnicas de robo de informacion contra equipos
macOs.

A continuacion, compartimos
herramientas de seguridad perimetral.

loC para ser agregados a las
Ver +/NFO.
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El ATAQUE

El ataque de C(lickLock Stealer comienza con una
campafia de ingenieria social basada en ClickFix, donde
las victimas son engafiadas para copiar y ejecutar
comandos maliciosos en Terminal bajo la apariencia de
una verificacion legitima. Tras la ejecucion, el malware
instala  mecanismos de  persistencia mediante
LaunchAgents y, en el siguiente inicio de sesion,
bloquea el entorno del usuario cerrando aplicaciones
de forma repetitiva hasta forzar la introduccion de la
contrasena del sistema. Una vez obtiene Ias
credenciales, ClickLock extrae informacion sensible
como datos del Llavero de macOS, credenciales vy
cookies del navegador, archivos de gestores de
contrasefias y monederos de criptomonedas. La
combinacion de automatizacion, persistencia y técnicas
de presion psicologica permite a los atacantes evadir la
interaccion del usuario y maximizar el robo de
informacion.

’
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https://otx.alienvault.com/pulse/6a58c1a90a160ce1e25e78e7
https://thehackernews.com/2026/07/new-clicklock-macos-stealer-kills-apps.html
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Vulnerabilidades

CONTEXT INDICATOR

Dominio update-check|.Jcom N/A

Dominio Panalobet[.]Jph N/A

Dominio cottonbox.co[.]il N/A

Dominio store.grafsynergy[.Jcom N/A
SHA1 8dda05168ea8610a2449419a47517bc32823d6ec | 08ef1c04c21622901918f27e34589278
SHA1 b672a4f598c0eab25a7409ea7884e10a7bcIc3ff | eb3fdadff0516d34432b9d494da2eb62
SHA1 d9617710d4ed8e9b87f6fee0b7014c4101effbad | 5d13ch18083fe73c85673618ad86685
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https://otx.alienvault.com/pulse/6a58c1a90a160ce1e25e78e7
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+ HTTP Flood (GET)
POST Flood
Slowlo

RedWIng spyware de
... Android como servicio

Investigadores  de  Zimperium  zLabs
identificaron RedWing, un spyware para
Android distribuido como servicio mediante
Telegram que permite crear aplicaciones
maliciosas personalizadas sin conocimientos
avanzados. La amenaza utiliza phishing vy
falsas aplicaciones legitimas para obtener
permisos criticos, con los que puede robar
credenciales, interceptar codigos  2FA,
acceder a archivos, capturar pantalla, activar
camara y microfono, y espiar la actividad del
dispositivo. Su modelo Malware como
Servicio (Maas) evidencia cOMO
herramientas avanzadas de vigilancia estan
cada vez mas  disponibles  para
ciberdelincuentes.

eINFO/;-j)"
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Investigadores de Elastic Security Labs
identificaron  TELEPUZ, un  malware
modular distribuido mediante campanas
ClickFix que engafian a las victimas para
ejecutar comandos maliciosos. La amenaza
incorpora tecnicas avanzadas de evasion,
persistencia y comunicacion con servidores
de mando y control, permitiendo ejecutar
comandos  remotos, robar  cookies,
registrar pulsaciones, capturar pantallas e
inyectar codigo en navegadores. Su
desarrollo activo y posible modelo de
Malware como Servicio (MaaS) apuntan a
una amenaza en expansion.

@ INFo 5~

Vulnerabilidades

Investigadores de Symantec Threat Hunter
analizaron GodDamn, una nueva variante de
ransomware vinculada a las familias Beast y
Monster. En el ataque, los operadores
utilizaron AnyDesk para acceso remoto,
herramientas de robo de credenciales vy el
controlador PoisonX para desactivar las
defensas del sistema antes de moverse
lateralmente por la red y desplegar el
ransomware. La campafia demuestra una
operacion bien organizada que combina
acceso remoto, evasion de seguridad y robo
de credenciales antes del cifrado de los
equipos.

© NnFo "


https://securityaffairs.com/194942/malware/telegram-hosted-redwing-malware-lets-anyone-rent-android-spyware-tools.html
https://thehackernews.com/2026/07/new-telepuz-malware-spreads-via.html
https://www.security.com/threat-intelligence/goddamn-ransomware-beast-rebrand
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No es la contrasena, es como la administras

Crear una contrasefia robusta es solo el primer paso. La forma en que c%:f;Zsuzdrgf?jsfacgnn?rsazzi:g
administramos nuestras credenciales puede marcar la diferencia entre mantener |
nuestras cuentas protegidas o facilitar un acceso no autorizado. Pequefas - Un gestor de contrasefias.
decisiones, como reutilizar contrasefias, almacenarlas en lugares inseguros o . 30c ik puoiile Rinardodis:on eifies do nos®

compartirlas sin proteccion, aumentan significativamente el riesgo.

®, Revisa sireutilizas contrasefias en diferentes plataformas.

@ Almacena tus credenciales Unicamente en herramientas disefiadas para ello.

# Habilita MFA en los servicios mas importantes.

A Crea contrasefias largas y Unicas en lugar de hacer pequefias variaciones de una
misma clave.

Mantén actualizados tus métodos de recuperacion de cuenta (correo y teléfono).

A Activa las notificaciones de inicio de sesién para detectar accesos no autorizados.
B Elimina las cuentas que ya no utilizas para reducir tu superficie de exposicion.

La fortaleza de una contrasefia no solo se mide por como fue creada, sino tambiéen
por cOmo es administrada.

i3 CYBERSOGDTS
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