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NUESTRA E

EMPRESA

DataSec es una empresa colombiana
ider en servicios tecnologicos,
enfocada en la implementacion,
administracion, soporte, monitoreo y
gestion de plataformas de Seguridad
Informatica y Networking, con afos
de experiencia en proyectos de
Ciberseguridad y conectividad para
diversos sectores.
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Adobe Campaign Classic (ACC) |
Improper Neutralization of Special
Elements Used in a Template Engine

CVE-2026-48323

A

Adobe

Impacto: Ejecucion arbitraria de cédigo.

Critical
(10.0)

Resumen: Se identifico una vulnerabilidad en Adobe Campaign Classic (ACC)
relacionada con la neutralizacion incorrecta de elementos especiales utilizados
en un motor de plantillas. La falla puede ser explotada sin requerir interaccién
del usuario y permite a un atacante lograr la ejecucion arbitraria de codigo en el
contexto del usuario actual, ampliando el alcance del impacto sobre el sistema
comprometido.

Producto Afectado Solucidn:
* Adobe Campaign Classic ACC

Actualizar Adobe Campaign
V7. 7.4.3 y versiones anteriores.

Classic a la version mas reciente
proporcionada por Adobe.

Ver +INFO. Ver + INFO.

Fecha de Publicacion: 03/AG0/2026 @ NFo"
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Cisco Secure Firewall Management
ol I 1ol I ! v Center Software Authentication
CISCO Bypass Vulnerability Critical
ritica
CVE-2026-20079 (10.0)

Impacto: Ejecucion arbitraria de codigo.

Resumen: Se identifico una vulnerabilidad critica de elusién de
autenticacion en Cisco Secure Firewall Management Center (FMC) que
puede ser explotada remotamente sin autenticaciéon. La falla permite a un
atacante ejecutar scripts y comandos arbitrarios con privilegios root sobre
el dispositivo afectado.

Producto Afectado Solucién:

« Cisco Secure FMC
Software.

« Cisco Security Cloud
Control (SCC) Firewall
Management.

Aplicar las actualizaciones de
seguridad publicadas por Cisco.

Ver +INFO. Ver +INFO.

Fecha de Publicacion: 05/AG0O/2026 @ NFoy”


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-onprem-fmc-authbypass-5JPp45V2
https://www.cve.org/CVERecord?id=CVE-2026-48323
https://www.cve.org/CVERecord?id=CVE-2026-48323
https://www.cve.org/CVERecord?id=CVE-2026-48323
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-onprem-fmc-authbypass-5JPp45V2
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-onprem-fmc-authbypass-5JPp45V2
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Sensor Proxy Vulenarbility

Critical
CVE-2026-18667
(9.3)

Impacto: Ejecucion arbitraria de codigo.

Resumen: Se identificd una vulnerabilidad en Tenable Sensor Proxy que podria
permitir a un atacante remoto ejecutar codigo arbitrario con privilegios elevados,
mediante la conexion del sensor a un host controlado por el atacante.

Producto Afectado Solucién:

« Sensor Proxy 1.4.1y versiones  Actualizar a Sensor Proxy 1.4.2.

anteriores.

Ver +INFO.
Ver +INFO.

Fecha de Publicacion: 03/AGO/2026 @ NFo "
L
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KVM: x86: Check for invalid/obsolete
root *after* making MMU pages available

Impacto: Posible corrupcion del estado de memoria.

CVE-2026-64561 High
(8.8)

Resumen: Se identific6 una vulnerabilidad en el kernel de Linux,
especificamente en KVM para x86, relacionada con el manejo de raices de
memoria invalidas u obsoletas. La falla podria provocar un estado
inconsistente en la gestion de memoria de las maquinas virtuales, afectando la
estabilidad y seguridad del sistema.

Producto Afectado Solucion:

Actualizar a la versidon mas
reciente disponible de Linux
Kernel.

* Linux Kernel — KVM (x86):
afectado desde la version 5.9.

Ver +INFO. Ver +INFO.

Fecha de Publicacion: 09/AG0O/2026 @NFo 5~


https://www.cve.org/CVERecord?id=CVE-2026-64561
https://www.cve.org/CVERecord?id=CVE-2026-64561
https://www.tenable.com/security/tns-2026-21
https://www.tenable.com/security/tns-2026-21
https://www.cve.org/CVERecord?id=CVE-2026-64561
https://www.tenable.com/security/tns-2026-21
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.. Microsoft security updates . Google chrome releases

CVE-2026-19137 — CVE-2026-19149
CVE-2026-19154 — CVE-2026-19157

. CVE-2026-68820

Microsoft publicé las actualizaciones de seguridad de agosto de 2026 que Se identificaron 41 vulnerabilidades de seguridad en Google Chrome 151,
corrigen 398 vulnerabilidades, incluyendo un fallo de dia cero activamente incluyendo fallas criticas de uso después de liberar (Use-After-Free) y

SYSTEM. También se corrigid una vulnerabilidad critica en Windows DNS

; -~ ) . It , e y Views. Estas vulnerabilidades podrian provocar corrupcion de memoria,
Server que podria permitir la ejecucién remota de cdédigo sin autenticacion.

fallos del navegador y ejecucién arbitraria de codigo.

Recomendacion:

Recomendacion: « Actualizar Google Chrome a la version mas reciente disponible.

Aplicar oportunamente las actualizaciones de seguridad de Microsoft
correspondientes a agosto de 2026.

Productos Afectados Productos Afectados:
Algunos de los productos afectados son: Los productos afectados son:
: W?ndows 10 « Google Chrome para Windows
: W!ndOWS 11 « Google Chrome para MacOS
* Windows Server « Google Chrome para Linux
Ver +INFO Ver +INFO
Fecha de Publicacion: 11/AG0O/2026 O NFo 5" Fecha de Publicacién: 06/AG0/2026 O NFo 7
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https://support.microsoft.com/en-us/servicing/os/windows-11/2026/08/kb5121003-windows-11-24h2-25h2-security-update?utm_source=chatgpt.com
https://support.microsoft.com/en-us/servicing/os/windows-11/2026/08/kb5121003-windows-11-24h2-25h2-security-update?utm_source=chatgpt.com
https://chromereleases.googleblog.com/2026/08/stable-channel-update-for-desktop_01193673229.html
https://chromereleases.googleblog.com/2026/08/stable-channel-update-for-desktop_01193673229.html

LE PUEDE INTERESAR

05/08/2026

CVE-2026-20303

Cisco

9.9

Se identificaron maltiples vulnerabilidades criticas en Cisco Catalyst SD-WAN relacionadas
con validacion incorrecta de entradas, controles de acceso y manejo inadecuado de
archivos e informacion sensible, que podrian permitir acciones no autorizadas y
comprometer el sistema afectado.

10/08/2026

CVE-2026-20337

Cisco

7.5

Se identificaron multiples vulnerabilidades de alta severidad en ClamAV que pueden
permitir a un atacante remoto provocar una denegacion de servicio (DoS) al interrumpir el
proceso de escaneo.

03/08/2026

CVE-2026-18733

AWS

8.8

Se identifico una vulnerabilidad de inyeccion de prompts en Amazon Strands Agents Tools
anteriores a la version 0.8.0, que permite a un atacante remoto ejecutar comandos
arbitrarios del sistema operativo al evadir el mecanismo de consentimiento humano.

09/08/2026

CVE-2026-64564

Linux

9.8

Se identificd una vulnerabilidad en el kernel de Linux, especificamente en SCTP, que
podria provocar un use-after-free al procesar mensajes ASCONF maliciosos. La falla puede
causar corrupcion de memoria y afectar la estabilidad del sistema.

08/08/2026

CVE-2026-64566

Linux

9.8

Se identificd una vulnerabilidad en el kernel de Linux, especificamente en XSFRM/IPTFS,
que puede provocar corrupcion de memoria al manejar fragmentos compartidos. La falla
podria causar un panico del kernel y afectar la estabilidad del sistema.
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-sdwan-faLcR3K
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-sdwan-faLcR3K
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-sdwan-faLcR3K
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-sdwan-faLcR3K
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-hardening-sdwan-faLcR3K
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-WuuvVd26
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-WuuvVd26
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-WuuvVd26
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-WuuvVd26
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-clamav-WuuvVd26
https://www.cve.org/CVERecord?id=CVE-2026-18733
https://www.cve.org/CVERecord?id=CVE-2026-18733
https://www.cve.org/CVERecord?id=CVE-2026-18733
https://www.cve.org/CVERecord?id=CVE-2026-18733
https://www.cve.org/CVERecord?id=CVE-2026-18733
https://www.cve.org/CVERecord?id=CVE-2026-64564
https://www.cve.org/CVERecord?id=CVE-2026-64564
https://www.cve.org/CVERecord?id=CVE-2026-64564
https://www.cve.org/CVERecord?id=CVE-2026-64564
https://www.cve.org/CVERecord?id=CVE-2026-64564
https://www.cve.org/CVERecord?id=CVE-2026-64566
https://www.cve.org/CVERecord?id=CVE-2026-64566
https://www.cve.org/CVERecord?id=CVE-2026-64566
https://www.cve.org/CVERecord?id=CVE-2026-64566
https://www.cve.org/CVERecord?id=CVE-2026-64566
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Kimsuky lleva la IA al ataque: GitHub y AsyncRAT como
armas cibernéticas

Investigadores de Genians revelaron detalles sobre una campana de
Kimsuky, denominada Operacion GitPower, que destaca por el uso
de |A para generar documentos y sefiuelos de phishing mas
convincentes. La actividad esta dirigida principalmente a
organizaciones diplomaticas, militares, de seguridad, politicas,
academicas y relacionadas con activos virtuales. Los investigadores
también identificaron el uso de modelos de lenguaje locales,
incluyendo Ollama, GPT4AIll y Msty, como parte de las capacidades
empleadas por el grupo. La campafia evidencia como Kimsuky esta
incorporando herramientas de |A para mejorar sus operaciones y
aumentar la efectividad de sus técnicas de ingenieria social.

A continuacion, compartimos loC para ser agregados a las
herramientas de seguridad perimetral.  Ver +/NFO.
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El ATAQUE

La campafa de Kimsuky comienza con archivos ZIP
que contienen accesos directos de Windows (LNK)
gue aparentan ser documentos legitimos. Al abrirlos,
se ejecuta PowerShell de forma oculta mientras se
muestra un PDF sefiuelo para reducir las sospechas.
Posteriormente, los scripts descargados desde
GitHub recopilan informacion del sistema, crean
archivos en directorios temporales y de AppData, vy
establecen persistencia mediante tareas
programadas. Las cargas maliciosas, disfrazadas
como archivos de imagen, corresponden a versiones
cifradas de AsyncRAT, permitiendo mantener el
acceso remoto al equipo comprometido. La campana
también emplea ofuscacion, codificacion Base64 vy
manipulacion de cabeceras para dificultar la
deteccion.
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https://cybersecuritynews.com/kimsuky-uses-local-llms/
https://cybersecuritynews.com/kimsuky-uses-local-llms/
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CONTEXT

INDICATOR

. .'4‘ .. 3 .‘. ”:"
L AnfRAr

IPv4 112.216.9[ 171 N/A
IPv4 170.205.30[.]227 N/A
IPv4 185.27.134[.]140 N/A
IPv4 27.102.137[.]126 N/A
IPv4 27.102.137[.]159 N/A

27.102.138[.}44 N/A
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https://cybersecuritynews.com/kimsuky-uses-local-llms/
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La plataforma Greatness, dedicada al
phishing como servicio, ha evolucionado
para atacar cuentas de Microsoft 365
mediante técnicas AITM vy codigos de
dispositivo.  Los  atacantes  suplantan
servicios como RingCentral para evadir los
filtros de correo y engafiar a los usuarios.
Tras comprometer las cuentas, pueden
robar tokens de autenticacion y acceder a
Outlook, Teams, SharePoint y OneDrive,
manteniendo el acceso durante semanas y
obteniendo informacion corporativa
sensible, credenciales y datos confidenciales
de las organizaciones afectadas.

eINFO/;-j)"
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El grupo ruso Laundry Bear (Void Blizzarq)
explota la vulnerabilidad CVE-2026-42897
en Outlook Web Access para distribuir la
puerta trasera OWAReaper. El ataque se
activa al abrir un correo malicioso vy
permite  ejecutar  Javascript, robar
credenciales y tokens OAuth, acceder a
buzones y mantener la persistencia incluso
tras cambiar contrasefias o restaurar los
sistemas afectados. La campafa esta

dirigida principalmente contra
organizaciones gubernamentales y
sectores estratégicos CoOmMo
telecomunicaciones, finanzas y
aeroespacial.

@ INFo 5~

Vulnerabilidades

Una extension maliciosa de Chrome que se
hace pasar por Google Translate puede
robar cookies, credenciales, historial y otros
datos del navegador. Ademas, permite a los
atacantes  controlar remotamente  las
ventanas de Chrome, inyectar codigo vy
manipular sesiones sin que la victima lo
note. La camparfa utiliza una cadena de
infeccion que incluye Stealcv?, aumentando
el riesgo de robo de cuentas, datos
corporativos y fraude, ademas de facilitar
ataques de phishing, secuestro de sesionesy
acceso  no  autorizado a  servicios
empresariales.

© NnFo "


https://www.bleepingcomputer.com/news/security/phishing-service-spoofs-ringcentral-to-steal-microsoft-365-accounts/
https://www.bleepingcomputer.com/news/security/russian-hackers-exploit-exchange-owa-zero-day-for-long-term-mailbox-access/
https://cybersecuritynews.com/fake-googletranslate-chrome-extension/
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Prevenir hoy para recuperar manana

La tranquilidad en ciberseguridad puede durar hasta que ocurre algo inesperado. Un
atague de ransomware, una falla del sistema o un error humano pueden provocar la
pérdida de informacion importante. Por eso, contar con respaldos confiables no es
una opcion, sino una parte fundamental de la seguridad.

Tsunami Tormenta eléctrica

4
«“ NF

= Realiza copias de seguridad con frecuencia y evita depender de un Unico respaldo.
& Guarda tus backups en diferentes ubicaciones para reducir el impacto de posibles

incidentes. Recuerdas que el backup
£ Protege las copias de seguridad con contrasefias, cifrado y controles de acceso. Alague alieAigens - NAKESE LR ¥ TRmGS
# Comprueba que los respaldos funcionen antes de necesitarlos en una P

emergencia. | ,,3:}

A Considera el ransomware en tu plan de seguridad y asegUlrate de que tus backups y R . N

No sean accesiples para un atacante. ‘\ -

B Establece un plan de recuperacion para saber cémo actuar ante una pérdida de

informacion.

Porque tener un backup no significa estar protegido: también debes asegurarte de
gue esté disponible, protegido v listo para recuperarse cuando mas lo necesites.

i CYBERSOCOTS
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